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Sobre este Libro

Este libro es parte de un conjunto de materiales sobre el mismo tema:
Redes Inalambricas en los Paises en Desarrollo (Wireless Networking in the
Developing World: WNDW). El proyecto WNDW incluye:

- Libros impresos
- Traducciones al espafol, francés, italiano, portugués, arabe, entre otras.

- Una versioén electrénica gratuita del texto en formatos PDF y HTML que
puede ser distribuida libremente

- Una lista de correo electrénico para la discusion de conceptos y técnicas
descritas en el libro

- Casos de estudio adicionales, materiales de entrenamiento e informacion
relacionada

Para consultar estos y otros materiales, visite nuestro sitio Web en:
http://wndw.net/

El libro y el archivo PDF estan publicados bajo una licencia de Creative
Commons Attribution-ShareAlike 3.0. Esto le permite a cualquier persona
hacer copias e incluso venderlas con el fin de obtener beneficios econémicos,
siempre y cuando la autoria sea atribuida correctamente a los escritores y que
todos los trabajos derivados se pongan a disposicién bajo los mismos términos.
Todas las copias o trabajos derivados deben incluir un enlace visible a nuestro
sito Web, http://wndw.net/. Para mas informacién acerca de estos términos vea
el sitio http://creativecommons.org/licenses/by-sa/3.0/. Las copias impresas
pueden ser ordenadas desde el servicio de impresion a demanda Lulu.com. Para
conocer los detalles sobre como ordenar una copia impresa puede consultar el
sitio Web (http://wndw.net/). EI PDF va a ser actualizado periédicamente, y
solicitandolo desde el servicio de impresibn a demanda usted se asegura de
recibir siempre la ultima version.

El sitio Web incluye mas casos de estudio, referencias a paginas externas,
asi como actualizaciones del equipamiento. Aquellos voluntarios que quieran



aportar ideas son bienvenidos. Por favor suscribanse a la lista de correo
electrénico y envien sus comentarios.

Los materiales de entrenamiento fueron escritos para cursos dados por la
Association for Progressive Communications (APC Asociacion para el Progreso
de las Comunicaciones) y el Abdus Salam International Centre for Theoretical
Physics (ICTP, Centro Internacional de Fisica Teorica). Para mas detalles acerca
de esos cursos y sus materiales de trabajo vea la pagina Web htip://
www.apc.org/wireless/ 'y http://wireless.ictp.it/. Informacion adicional fue
suministrada por la International Network for the Availability of Scientific
Publications (INASP, Red internacional para la Disponibilidad de Publicaciones
Cientificas), http://www.inasp.info/. Algunos de esos materiales han sido
incorporados directamente en este libro. Hay también material adicional adaptado
de How to Accelerate Your Internet, http://www.bwmo.net/

Créditos

Este libro se inici6 como el proyecto BookSprint en la versidbn 2005 del
WSFII, en Londres, Inglaterra (http://www.wsfii.org/). Un equipo central de siete
personas construyd los lineamientos iniciales durante el transcurso del evento,
present6 los resultados en la conferencia y escribi6 el libro en el curso de unos
pocos meses. Rob Flickenger actué como autor principal y editor. A lo largo del
proyecto, el grupo central solicitdé activamente la contribucién y la
retroalimentacion de la comunidad de redes inalambricas. Afiada su propia
contribucién y actualizaciones en el wiki de WNDW: http://www.wndw.net/

Grupo Central
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3Dénde Comenzar?

Este libro fue realizado por un equipo de personas quienes, cada una en su
campo, son participantes activas en la inacabable tarea de expandir la cobertura
de Internet mas alla de lo que nunca ha llegado. La masiva popularidad de las
redes inalambricas ha llevado a una disminucién continua del costo del
equipamiento, mientras que la capacidad del mismo continGa incrementandose.
Creemos que aprovechando este contexto, las personas van a comenzar a
formar parte en la construccion de su propia infraestructura de comunicaciones.
Esperamos no so6lo convencer al lector de que esto es posible, sino también,
mostrarle como hemos logrado que esas redes funcionen ofreciendo la
informacién y herramientas necesarias para emprender una red en su comunidad.

La infraestructura inalambrica puede ser construida a muy bajo costo en
comparacion con las alternativas tradicionales de cableado. Pero construir redes
inalambricas se refiere sélo en parte al ahorro de dinero. Proveyendo a su
comunidad con un acceso a la informacién més sencillo y econdémico, la misma
se va a beneficiar directamente con lo que Internet tiene para ofrecer. El tiempo
y el esfuerzo ahorrado gracias a tener acceso a la red global de informacion, se
traduce en bienestar a escala local, porque se puede hacer mas trabajo en
menos tiempo y con menos esfuerzo.

Asi mismo, la red se transforma en algo mas valioso cuanta mas gente esté
conectada a ella. Las comunidades que se conectan a Internet a una alta velocidad
participan en el mercado global, donde las transacciones suceden alrededor del
mundo a la velocidad de la luz. Las personas de todo el mundo se estan
encontrando con que el acceso a Internet les brinda una voz para discutir sus
problemas, politicas, y cualquier cosa que sea importante en sus vidas, de una
forma con la cual el teléfono y la television simplemente no pueden competir. Lo
que hasta hace poco sonaba a ciencia ficcién se esta transformando en realidad, y
esta realidad se esta construyendo sobre redes inalambricas.

Pero aun sin acceso a Internet, las redes inalambricas comunitarias tienen
un gran valor. Les permiten a las personas colaborar en proyectos a largas
distancias. Comunicaciones de voz, el correo electronico y otros datos pueden
ser intercambiados a un bajo costo. Al involucrar a las personas de la comunidad
en la construccion de la red, el conocimiento y la confianza se extienden a toda
la comunidad y la gente comienza a comprender la importancia de tomar parte



en su infraestructura de comunicaciones. En dltima instancia, la gente se hace
consciente de que las redes de comunicaciones se hacen para permitirles
conectarse unos con otros.

En este libro nos enfocaremos en las tecnologias inalambricas de redes de
datos que operan en la familia de estandares 802.11. Aunque dicha red puede
transmitir datos, voz y video (tal como el trafico tradicional de Internet), las redes
descritas en este libro son redes de datos. No cubrimos GSM, CDMA u otras
tecnologias inaldmbricas de voz, ya que el costo de utilizar esas tecnologias va
mucho mas alla del alcance de la mayoria de los proyectos de las comunidades.

Propésito de este libro

El objetivo general de este libro es ayudarle a construir tecnologias de
comunicacion accesibles para su comunidad por medio del buen uso de todos
los recursos disponibles. Utilizando equipo econémico ampliamente disponible,
es posible construir redes de alta velocidad de transmision que conecten areas
remotas, proveer acceso de banda ancha donde ni siquiera existe la conexion
por discado, y conectarlo/la a usted y a sus vecinos a Internet. Utilizando
materiales locales y fabricando partes usted mismo/a, se pueden armar enlaces
de red confiables con muy poco presupuesto. Y al trabajar con su comunidad,
usted puede construir una infraestructura de telecomunicaciones que beneficie a
todos los que participen en ella.

Este libro no es una guia para configurar una tarjeta de radio en su
computadora portatil o seleccionar los productos adecuados a la red de su
hogar, sino que trata sobre el armado de infraestructuras de red para que sean
utilizadas como dorsales de redes inalambricas de amplio alcance. Con este
objetivo en mente, la informacion se presenta desde varios puntos de vista,
incluyendo factores técnicos, sociales y econbémicos. Los estudios de casos
analizados muestran los intentos hechos por varios grupos para la instalacion de
esas redes, los recursos utilizados, y los resultados obtenidos en dichos intentos.

Desde los primeros experimentos de transmision de chispas a fines del siglo
antepasado, la tecnologia inaldmbrica ha sido un area que ha evolucionado
rapidamente. Si bien en este libro proporcionamos ejemplos especificos de
coémo construir enlaces de datos de alta velocidad, las técnicas descritas en el
mismo no intentan reemplazar las infraestructuras de cableado existentes (tales
como el sistema telefénico y las dorsales de fibra 6ptica). Por el contrario, estas
técnicas permiten incrementar la capacidad de esos sistemas, y proveer
conectividad en areas donde la fibra u otro tipo de cable son una solucién poco
practica.

Esperamos que este texto le sea util para solucionar sus necesidades
especificas de comunicacion.
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Incorporar una red inalémbrica a una
red preexistente

Si usted es el/la administrador/a de una red puede preguntarse como puede
incorporar una red inaldmbrica a su infraestructura de red actual. La tecnologia
inalambrica puede ayudar de muchas formas, desde ser una simple extension
(como ampliacion del alcance de una red Ethernet cableada a varios kilometros)
hasta ser un concentrador (hub) inalambrico que le permite conectar un gran
nuamero de computadoras. Aqui le brindamos algunos ejemplos de como puede
beneficiarse su red de la tecnologia inalambrica.

+10 km. de enlace inalémbrico
Universidad |=== === === ——— Oficina Remota

Cliente conectado

- inaldmbricamente

~

Firewall |—— Punto de acceso F -
~
\ ~ ~
\ Cliente conectado

Cliente conectado
inalémbricamente,

inaldmbricamente

Nodo de
red en malla
inaldmbrica

Nodo de
red en malla
inaldmbrica

Nodo de
red en malla
inalémbrica

red en malla
inalémbrica

Figura 1.1: Algunos ejemplos de redes inalambricas.

Protocolos de redes inaldmbricas

La tecnologia principal utilizada actualmente para la construccién de redes
inalambricas de bajo costo es la familia de protocolos 802.11, también conocida
en muchos circulos como Wi-Fi. La familia de protocolos de radio 802.11
(802.11a, 802.11b, y 802.11g) ha adquirido gran popularidad en Estados Unidos
y Europa. Mediante la implementacién de un conjunto comudn de protocolos, los
fabricantes de todo el mundo han producido equipos interoperables. Esta
decisién ha demostrado ser de gran ayuda para la industria y los consumidores.
Los consumidores pueden utilizar equipo que implementa el estandar 802.11 sin
miedo a “quedar atrapado con el vendedor”. Como resultado, pueden comprar
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equipo econdmico en un volumen que ha beneficiado a los fabricantes. Si, por el
contrario, estos ultimos hubieran elegido implementar sus propios protocolos, es
poco probable que las redes inalambricas fueran econémicamente accesibles y
ubicuas como lo son hoy en dia.

Si bien nuevos protocolos como el 802.16 (también conocido como WiMAX)
van a ser capaces de solucionar algunas limitaciones observadas en el protocolo
802.11, les queda un largo camino para alcanzar la popularidad y el precio de
ese equipamiento. Como los productos que utilizan WIMAX apenas estan
entrando al mercado al momento en que se escribe este libro, nos vamos a
concentrar fundamentalmente en la familia 802.11.

Existen muchos protocolos en la familia 802.11 y no todos estan
relacionados especificamente con el protocolo de radio. Los tres estandares
implementados actualmente en la mayoria de los equipos disponibles son:

- 802.11b. Ratificado por la IEEE el 16 de septiembre de 1999, el protocolo
de redes inaldmbricas 802.11b es probablemente el mas asequible hoy
en dia. Millones de dispositivos que lo utilizan han sido vendidos desde
1999. Utiliza una modulacion llamada Espectro Expandido por
Secuencia Directa —Direct Sequence Spread Spectrum (DSSS)- en
una porcién de la banda ISM desde 2400 a 2484 MHz. Tiene una tasa de
transmision maxima de 11 Mbps, con una velocidad real de datos utilizable
mayor a 5 Mbps.

- 802.11g. Como no estuvo finalizado sino hasta junio de 2003, el protocolo
802.11g lleg6 relativamente tarde al mercado inalambrico. A pesar de
esto, el protocolo 802.11g es hoy por hoy el estandar de facto en la redes
inalambricas, utilizado en los radios incorporados en virtualmente todas
las laptops y muchos de los dispositivos portatiles manuales (handheld).
Utiliza el mismo rango ISM que el 802.11b, pero con el esquema de
modulacion denominado Multiplexaje por Division de Frecuencias
Ortogonales —Orthogonal Frequency Division Multiplexing (OFDM).
Tiene una tasa de transmision maxima de 54 Mbps (con un caudal real
de hasta 25 Mbps), y mantiene compatibilidad con el altamente popular
802.11b porque soporta también las velocidades inferiores.

- 802.11a. También ratificado por la IEEE el 16 de septiembre de 1999, el
protocolo 802.11a utiliza OFDM. Tiene una tasa de transmision maxima
de 54Mbps, con un caudal real (throughput) de hasta 27 Mbps. El
802.11a opera en la banda ISM entre 5725 y 5850 MHz, y en una porcion
de la banda UNII entre 5,15 y 5,35 GHz. Esto lo hace incompatible con el
802.11b 0 el 802.11¢g, y su frecuencia de transmision mas elevada implica
un alcance menor comparado con el 802.11b/g al mismo nivel de
potencia. Si bien esta porcion del espectro es relativamente inutilizada
comparada con la 2,4 GHz, desafortunadamente, su uso es legal sélo en
unos pocos lugares del mundo. Realice una consulta a sus autoridades
locales antes de utilizar equipamiento 802.11a, particularmente en
aplicaciones externas. Esto mejorara en el futuro pues hay una
disposicion de la Unién Internacional de Comunicaciones (UIT) instando
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a todas las administraciones a abrir el uso de esta banda. El equipo es
bastante barato, pero no tanto como el 802.11b/g.

Ademas de los estandares mencionados anteriormente, hay fabricantes que
ofrecen extensiones que permiten velocidades de hasta 108 Mbps, mejor
encriptacién, y mayor rango. Desafortunadamente, esas extensiones no
funcionan entre productos de diferentes fabricantes, y adquirirlos lo/la va a atar a
un vendedor especifico para la compra de cada parte de su red. Nuevos
productos y estandares (tales como 802.11n, 802.16, MIMO, y WiMAX)
prometen incrementos significantes en velocidad y alcance, pero recién se estan
comenzando a comercializar y la disponibilidad e interoperabilidad entre marcas
no esta clara.

Dada la ubicuidad del equipo, el tener un mejor rango, y la exencion de
licencias de la banda ISM 2,4GHz, este libro se va a concentrar en el armado de
redes utilizando los protocolos 802.11b y 802.11g.

Preguntas y Respuestas

Si usted es nuevo/a en el armado de redes inalambricas seguramente tenga
varias preguntas acerca de lo que la tecnologia puede hacer, asi como cuanto
cuesta. Mencionamos a continuaciéon algunas preguntas frecuentes con la
referencia a las paginas que contienen las respuestas y sugerencias.

Energia

¢Coémo puedo suministrar energia a mi equipo de radio, si no hay
electricidad disponible? Pdgina 209

¢Debo colocar un cable eléctrico hasta la punta de la torre? Pagina 246

¢Coémo puedo utilizar paneles solares para dar energia a mi nodo
inalambrico manteniéndolo activo durante la noche? Pagina 215

¢Por cuanto tiempo va a funcionar mi punto de acceso (access point)
con una bateria? Pagina 235

¢ Puedo usar un generador edlico para darle energia a mi equipo en la
noche? Pagina 210

Administracién
¢Cuanto ancho de banda necesito comprar para mis usuarios? Pagina 65

¢ Cémo puedo monitorear y gestionar puntos de acceso remotos desde
mi oficina? Pagina 174

¢ Qué debo hacer cuando la red falla? Paginas 174, 263

¢;Cudles son los problemas mds comunes encontrados en las redes
inalambricas y cémo puedo solucionarlos? Pagina 263

3Dénde Comenzar? | 5



Distancia
¢ Cudl es el alcance de mi punto de acceso? Pagina 68

¢Existe alguna formula que me permita saber cuan lejos puedo llegar
con un punto de acceso determinado? Pdgina 68

¢Como puedo saber si un lugar alejado puede ser conectado a Internet
utilizando un enlace inalambrico? Pagina 68

¢Existe un software que me ayude a estimar la factibilidad de un enlace
inalambrico de larga distancia? Pagina 75

El fabricante dice que mi punto de acceso tiene un rango de alcance de
300 metros. ¢Es eso cierto? Pagina 68

¢;Como puedo proveer de conectividad inalambrica a muchos clientes
remotos esparcidos alrededor de la ciudad? Pagina 53

¢Es verdad que puedo aumentar el alcance utilizando una lata o
anadiendo papel de aluminio a la antena de mi AP? Pagina 117

¢;Puedo utilizar una red inalambrica para conectarme con un sitio
remoto y compartir la misma conexion central a Internet? Pagina 52

Parece que mis enlaces inalambricos son demasiado largos para
garantizar un buen funcionamiento. ;Puedo colocar un repetidor en el
medio para mejorarlos? Pagina 78

¢ Deberia utilizar un amplificador? Pagina 115

Instalacién

¢Cémo puedo instalar mi AP para uso interior en un mastil externo
sobre mi techo? Pagina 245

¢;Realmente es util agregar un “protector de rayos” y una puesta a tierra
al mastil de mi antena, o no es tan necesario? Pagina 260

¢Puedo construir el mastil por mi mismo? ;Coémo puedo hacerlo?
Pagina 247

¢Por qué mi antena funciona mucho mejor cuando la coloco en otra
orientacion? Pagina 12

¢Qué canal debo utilizar? Pagina 15

¢;Las ondas de radio atraviesan edificios y arboles? ;Qué pasa con las
personas? Pagina 15

¢Las ondas de radio atraviesan una colina que esté en el camino?
P4agina 17

¢ Como construyo una red en malla? Pagina 56
¢ Qué tipo de antena es la mejor para mi red? Pagina 102

¢;Puedo construir un punto de acceso utilizando un PC reciclado?
Pagina 145
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¢;Como puedo instalar Linux en mi AP? ;Por qué deberia hacerlo?
Pagina 153

Dinero

¢ Como puedo saber si un enlace inalambrico puede obtenerse con una
cantidad limitada de dinero? Pagina 277

¢Cual es el mejor AP por el menor precio? Pagina 139

¢Coémo puedo monitorear y cobrar a los clientes por el uso de mi red
inalambrica? Paginas 165, 189

Socios y Clientes

¢Si suministro la conexién, aun necesito el servicio de un ISP? ¢;Por
qué? Pagina 27

¢ Con cuantos clientes puedo cubrir mis costos? Pagina 283
¢ Cuantos clientes va a soportar mi red inalambrica? Pagina 65

¢Qué debo hacer para que mi red inalambrica funcione mas rapido?
Pagina 80

¢Es mi conexion a Internet tan rapida como pudiera serlo? Pagina 90

Seguridad

¢;Como puedo proteger mi red inalambrica del acceso no autorizado?
Pagina 157

¢Es cierto que una red inalambrica siempre es insegura y esta abierta al
ataque de piratas informaticos (hackers)? Pagina 160

¢SEs cierto que el uso de software libre hace que mi red sea menos
segura? Pagina 167

¢ Como puedo ver qué esta sucediendo en mi red? Pdgina 174

Informacién y Licencias

¢ Qué otros libros puedo leer para mejorar mis conocimientos acerca de
redes inalambricas? Pagina 367

¢Ddnde puedo encontrar mas informacion en linea? Pagina 361
¢Puedo utilizar partes de este libro para mi propia prdctica docente? Si.

¢Puedo imprimir y vender copias de este libro? Si. Para mas detalles,
vea la seccion Sobre este Libro.
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Una Introduccién Prdctica
a la Fisica de Radio

Las comunicaciones inaldmbricas hacen uso de las ondas electromagnéticas
para enviar sefales a través de largas distancias. Desde la perspectiva del
usuario, las conexiones inalambricas no son particularmente diferentes de
cualquier otra conexion: el navegador web, el correo electronico y otras
aplicaciones funcionan como se esperaba. Pero las ondas de radio tienen
algunas propiedades inesperadas en comparacibn con una red cableada
Ethernet. Por ejemplo, es muy sencillo ver el camino que esta Ultima toma:
localice el conector de su computadora, siga el cable hacia el otro extremo, jy lo
habra encontrado! También se puede confiar en que desplegar muchos cables
Ethernet unos al lado de otro no va a causar problemas, ya que los cables
confinan efectivamente las sefiales dentro de si.

Pero ¢como saber por donde estan circulando las ondas emanadas de su
tarjeta inaldmbrica? ;Qué sucede cuando esas ondas rebotan en los objetos del
lugar o, en el caso de un enlace externo, en los edificios? ;Como pueden utilizarse
varias tarjetas inaldmbricas en la misma area sin interferir unas con otras?

Para construir enlaces inalambricos de alta velocidad, es importante
comprender como se comportan las ondas de radio en el mundo real.

5Qué es una onda de radio?

En general estamos familiarizados con las vibraciones u oscilaciones de
varias formas: Un péndulo, un arbol meciéndose con el viento, las cuerdas de
una guitarra, son todos ejemplos de oscilaciones.

Lo que tienen en comun es que algo, como un medio 0 un objeto, esta
vibrando de forma periddica, con cierto numero de ciclos por unidad de tiempo.
Este tipo de onda a veces es denominada onda mecanica, puesto que son
definidas por el movimiento de un objeto o de su medio de propagacion.

Cuando esas oscilaciones viajan (esto es, cuando las vibraciones no estan
limitadas a un lugar) hablamos de ondas propagandose en el espacio. Por



ejemplo, un cantante crea oscilaciones periddicas de sus cuerdas vocales al
cantar. Estas oscilaciones comprimen y descomprimen el aire periodicamente, y
ese cambio periddico de la presidon del aire sale de la boca del cantante y viaja a
la velocidad del sonido. Una piedra arrojada a un lago causa una alteracion que
viaja a través del mismo como una onda.

Una onda tiene cierta velocidad, frecuencia y longitud de onda. Las
mismas estan conectadas por una simple relacion:

Velocidad = Frecuencia * Longitud de Onda

La longitud de onda (algunas veces denotada como lambda, A) es la
distancia medida desde un punto en una onda hasta la parte equivalente de la
siguiente, por ejemplo desde la cima de un pico hasta el siguiente. La frecuencia
es el numero de ondas enteras que pasan por un punto fijo en un segundo. La
velocidad se mide en metros/segundos, la frecuencia en ciclos por segundos (o
Hertz, abreviado Hz), y la longitud de onda en metros.

Por ejemplo, si una onda en el agua viaja a un metro por segundo y oscila
cinco veces por segundo, entonces cada onda tendra veinte centimetros de largo:

1 metro/segundo = 5 ciclos/segundos * A
A =17/ 5 metros
A =0,2 metros = 20 cm

Las ondas también tienen una propiedad denominada amplitud. Esta es la
distancia desde el centro de la onda hasta el extremo de uno de sus picos, y
puede ser asimilada a la “altura” de una onda de agua. La relacion entre
frecuencia, longitud de onda y amplitud se muestra en la Figura 2.1.

i tiempo: 1 segundo |

longitud de onda (\)

amplitud

BV VR A S W .

amplitud

longitud de onda (\)

Figura 2.1: Longitud de onda, amplitud, y frecuencia.
En este caso la frecuencia es 2 ciclos por segundo, o 2 Hz.

Las ondas en el agua son faciles de visualizar. Simplemente tire una piedra
en un lago y vera las ondas y su movimiento a través del agua por un tiempo. En
el caso de las ondas electromagnéticas, la parte que puede ser mas dificil de
comprender es: ¢ qué es lo que esta oscilando?

Para entenderlo, necesitamos comprender las fuerzas electromagnéticas.
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Fuerzas electromagnéticas

Las fuerzas electromagnéticas son fuerzas entre cargas y corrientes
eléctricas. Nos percatamos de ellas cuando tocamos la manija de una puerta
después de haber caminado en una alfombra sintética, o cuando rozamos una
cerca eléctrica. Un ejemplo mas fuerte de las fuerzas electromagnéticas son los
relampagos que vemos durante las tormentas eléctricas. La fuerza eléctrica es
la fuerza entre cargas eléctricas. La fuerza magnética es la fuerza entre
corrientes eléctricas.

Los electrones son particulas que tienen carga eléctrica negativa. También
hay otras particulas, pero los electrones son responsables de la mayor parte de
las cosas que necesitamos conocer para saber como funciona un radio.

Veamos qué sucede en un trozo de alambre recto en el cual empujamos los
electrones de un extremo a otro periédicamente. En cierto momento, el extremo
superior del alambre esta cargado negativamente—todos los electrones estan
acumulados alli. Esto genera un campo eléctrico que va de positivo a negativo a
lo largo del alambre. Al momento siguiente, los electrones se han acumulado al
otro lado y el campo eléctrico apunta en el otro sentido. Si esto sucede una y
otra vez, los vectores de campo eléctrico, por asi decirlo, (flechas de positivo a
negativo) abandonan el alambre y son radiados en el espacio que lo rodea.

Lo que hemos descrito se conoce como dipolo (debido a los dos polos,
positivo y negativo), 0 mas comunmente antena dipolo. Esta es la forma mas
simple de la antena omnidireccional. EI movimiento del campo electromagnético
es denominado comunmente onda electromagnética.

Volvamos a la relacion:

Velocidad = Frecuencia * Longitud de Onda

En el caso de las ondas electromagnéticas, la velocidad ¢ es la velocidad de
la luz.

C 300,000 km/s = 300,000,000 m/s = 3*10% m/s
c=Tf*A

Las ondas electromagnéticas difieren de las mecénicas en que no
necesitan de un medio para propagarse. Las mismas se propagan incluso en el
vacio del espacio.

Potencias de diez

En fisica, matematicas e ingenieria, a menudo expresamos los numeros
como potencias de diez. Encontramos esos términos, por ejemplo, en giga-hertz
(GHz), centi-metros (cm), micro-segundos (us), y otros.
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Potencias de diez
Nano- 109 1/1000000000 n
Micro- 106 1/1000000 u
Mili- 103 1/1000 m
Centi- 102 1/100 c
Kilo- 108 1 000 k
Mega- 106 1 000 000 M
Giga- 109 1 000 000 000 G

Conociendo la velocidad de la luz, podemos calcular la longitud de onda
para una frecuencia dada. Tomemos el ejemplo de la frecuencia para redes
inalambricas del protocolo 802.11b, la cual es:

f =2,4 GHz
2.400.000.000 ciclos / segundo

Longitud de onda lambda (A) =c / f

= 3*108 / 2,4*10°
1,25%101 m
12,5 cm

La frecuencia y la longitud de onda determinan la mayor parte del
comportamiento de una onda electromagnética, desde las antenas que
construimos hasta los objetos que estdn en el camino de las redes que
intentamos hacer funcionar. Son responsables por muchas de las diferencias
entre los estandares que podamos escoger. Por lo tanto, comprender las ideas
basicas de frecuencia y longitud de onda ayuda mucho en el trabajo practico con
redes inalambricas.

Polarizacién

Otra cualidad importante de las ondas electromagnéticas es la polarizacion.
La polarizacién describe la direccién del vector del campo eléctrico.

En una antena bipolar alineada verticalmente (el trozo de alambre recto), los
electrones s6lo se mueven de arriba a abajo, no hacia los lados (porque no hay
lugar hacia donde moverse) y, por consiguiente, los campos eléctricos sélo
apuntan hacia arriba o hacia abajo verticalmente. EI campo que abandona el
alambre y viaja como una onda tiene una polarizacion estrictamente lineal (y en
este caso, vertical). Si acostamos la antena en el suelo (horizontal) tendremos
una polarizacion lineal horizontal.
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Direccién de propagacién

\/

campo eléctrico

campo magnético

Figura 2.2: El campo eléctrico y el campo magnético complementario de una onda
electromagnética. La polarizacion describe la orientacion del campo eléctrico.

La polarizacion lineal es solo un caso especial, y nunca es perfecta: en
general siempre tenemos algunos componentes del campo también en otras
direcciones. El caso méas general es la polarizacién eliptica, cuyos extremos son
la polarizacién lineal (una sola direccion) y la polarizaciéon circular (ambas
direcciones con igual intensidad).

Como se puede imaginar, la polarizacion es importante cuando alineamos las
antenas. Si ignoramos la polarizacién, podemos tener muy poca sefial alin teniendo
las mejores antenas. A esto se le denomina desadaptacion de polarizacion.

El espectro electromagnético

Las ondas electromagnéticas abarcan un amplio rango de frecuencias (y,
correspondientemente, de longitudes de onda). Este rango de frecuencias y
longitudes de onda es denominado espectro electromagnético. La parte del
espectro mas familiar a los seres humanos es probablemente la luz, la porcién
visible del espectro electromagnético. La luz se ubica aproximadamente entre
las frecuencias de 7,5*10'* Hz y 3,8*10'4 Hz, correspondientes a longitudes de
onda desde cerca de 400 nm (violeta/azul) a 800 nm (rojo).

Normalmente también estamos expuestos a otras regiones del espectro
electromagnético, incluyendo los campos de la red de distribucion eléctrica CA
(Corriente Alterna), a 50/60 Hz, Rayos-X / Radiacién Roentgen, Ultravioleta (en
las frecuencias mas altas de la luz visible), Infrarrojo (en las frecuencias mas
bajas de la luz visible) y muchas otras. Radio es el término utilizado para la
porcion del espectro electromagnético en la cual las ondas pueden ser
transmitidas aplicando corriente alterna a una antena. Esto abarca el rango de 3
Hz a 300 GHz, pero normalmente el término se reserva para las frecuencias
inferiores a 1 GHz.

Cuando hablamos de radio, la mayoria de la gente piensa en la radio FM,
que usa una frecuencia de alrededor de 100 MHz. Entre la radio y el infrarrojo
encontramos la regién de las microondas—con frecuencias de 1 GHz a 300
GHz, y longitudes de onda de 30 cm a 1 mm.

El uso mas popular de las microondas puede ser el horno de microondas
que, de hecho, trabaja exactamente en la misma regiéon que los estandares
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inaldmbricos de los que estamos tratando. Estas regiones caen dentro de las
bandas que se estan manteniendo abiertas para el uso general, sin requerir
licencia. Esta region es llamada banda ISM (ISM Band), que significa Industrial,
Cientifica y Médica, por su sigla en inglés. La mayoria de las otras regiones del
espectro electromagnético estan altamente controladas por la legislacidon
mediante licencias, siendo los valores de las licencias un factor econbmico muy
significativo. Esto atafie especificamente a aquellas partes del espectro que son
Utiles para la difusibn masiva (como lo son la television y la radio), asi como
también para comunicaciones de voz y datos. En la mayoria de los paises, las
bandas ISM han sido reservadas para el uso libre.

Frecuencia aproximada en Hz
104 106 108 1070 10'2 10 1076 10'8 1020 1022 1024

microondas luz visible rayos X
-

radio infrarrojo ultravioleta rayos gamma

104 102 100 102 104 106 108 1070 1072 104 1076

Longitud de onda aproximada en metros

Figura 2.3: El espectro electromagnético.

Las frecuencias mas interesantes para nosotros son 2400 — 2484 MHz, que
son utilizadas por los estandares de radio 802.11b y 802.11g (correspondientes a
longitudes de onda de alrededor de 12,5 cm). Otro equipamiento disponible
comunmente utiliza el estadndar 802.11a, que opera a 5150 — 5850 MHz
(correspondiente a longitudes de onda de alrededor de 5 a 6 cm).

Ancho de Banda

Un término que vamos a encontrar a menudo en la fisica de radio es ancho
de banda. El ancho de banda es simplemente una medida de rango de
frecuencia. Si un rango de 2400 MHz a 2480 MHz es usado por un dispositivo,
entonces el ancho de banda seria 0,08 GHz (0 mas cominmente 80MHz).

Se puede ver facilmente que el ancho de banda que definimos aqui esta
muy relacionado con la cantidad de datos que puedes trasmitir dentro de él—a
mas lugar en el espacio de frecuencia, méas datos caben en un momento dado.
El término ancho de banda es a menudo utilizado por algo que deberiamos
denominar tasa de transmisién de datos, como en “mi conexion a Internet tiene 1
Mbps de ancho de banda”, que significa que ésta puede trasmitir datos a 1
megabit por segundo.
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Frecuencias y canales

Miremos un poco mas de cerca como se utiliza la banda 2,4 GHz en el
estandar 802.11b. El espectro esta dividido en partes iguales distribuidas sobre
la banda en canales individuales. Note que los canales son de un ancho de 22
MHz, pero estan separados s6lo por 5 MHz. Esto significa que los canales
adyacentes se superponen, y pueden interferir unos con otros. Esto es
representado visualmente en la Figura 2.4.

2 3 4 5 6 7 8 9 10 n 12 13 14 Candl
2412 2417 2422 2.427 2.432 2.437 2.442 2447 2.452 2.457 2.462 2.467 2.472 2.484 Frecuencias
centrales (GHz)

22 MHz

Figura 2.4: Canales y frecuencias centrales para 802.11b.
Note que los canales 1, 6, y 11 no se superponen.

Para una lista completa de canales y sus frecuencias centrales para
802.11b/g y 802.11a, vea el Apéndice B.

Comportamiento de las ondas de radio

Aqui hay algunas reglas simples que pueden ser de mucha ayuda cuando
realizamos los primeros planes para una red inalambrica:

. Cuanto mas larga la longitud de onda, mas lejos llega

- Cuanto més larga la longitud de onda, mejor viaja a través y alrededor de
obstaculos

- Cuanto mas corta la longitud de onda, puede transportar méas datos

Todas estas reglas, simplificadas al méximo, son mas faciles de comprender
con un ejemplo.

Las ondas mds largas viajan mdés lejos

Suponiendo niveles iguales de potencia, las ondas con longitudes de onda
mas larga tienden a viajar mas lejos que las que tienen longitudes de onda mas
cortas. Este efecto es visto a menudo en la radio FM, cuando comparamos el
rango de un transmisor de radio FM a 88MHz con el rango a 108MHz. Los
transmisores de frecuencia mas baja tienden a alcanzar distancias mucho mas
grandes a la misma potencia.
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Las ondas més largas rodean los obstéculos

Una onda en el agua que tiene 5 metros de largo no va a ser detenida por
un trozo de madera de 5 mm que esté sobresaliendo de la superficie. Sin
embargo, si la pieza de madera fuera de 50 metros (por ej. un barco), se
interpondria en el camino de la onda. La distancia que una onda puede viajar
depende de la relacion entre la longitud de onda de la misma y el tamafo de los
obstaculos en su camino de propagacion.

Es dificil visualizar las ondas “atravesando” objetos sélidos, pero ese es el
caso con las ondas electromagnéticas. Cuanto mas larga la longitud de onda (y
por lo tanto una frecuencia mas baja) las ondas tienden a penetrar objetos mejor
que las que tienen longitudes de onda mas corta (y por consiguiente una
frecuencia mas alta). Por ejemplo, la radio FM (88-108 MHz) puede atravesar
edificios y otros obstaculos facilmente, mientras que las ondas mas cortas (cobmo
los teléfonos GSM operando a 900 MHz 6 1800 MHz) tienen mas dificultades en
penetrar edificios. Este efecto es debido, en parte, a los diferentes niveles de
potencia utilizados por la radio FM y el GSM, pero también debido a las
longitudes de onda mas cortas de las sefiales GSM.

Las ondas més cortas pueden transmitir més datos

Cuanto mas rapida sea la oscilacion o ciclo de la onda, mayor cantidad de
informacién puede transportar —cada oscilaciéon o ciclo puede ser utilizado por
ejemplo para transmitir un bit digital, un ‘0' o un '1', un 'si' 0 un 'no".

Existe otro principio que puede ser aplicado a todos los tipos de ondas, y
que es extremadamente Util para comprender la propagacién de ondas de radio.
Este principio es conocido como el Principio de Huygens, nombrado en honor de
Christiaan Huygens, matematico, fisico y astronomo holandés que vivié entre
1629 y 1695.

Imagine que toma una vara y la introduce verticalmente en un lago en
calma, haciendo que el agua ondee y baile. Las ondas se alejaran de la vara—el
lugar donde la introdujo en el agua—formando circulos. Ahora, donde las
particulas de agua estan oscilando y bailando, las particulas vecinas haran lo
mismo: desde cada punto de perturbacion se origina una nueva onda circular.
Esto es, de una forma simple, el principio de Huygens. Segun wikipedia.org:

“El principio de Huygens es un método de andlisis aplicado a los
problemas de la propagacion de ondas en el limite de campo lejano.
Establece que cada punto de un frente de onda que avanza es, de
hecho, el centro de una nueva perturbacion y la fuente de un nuevo tren
de ondas; y que esa onda avanzando como un todo, puede ser
concebida como la suma de todas las ondas secundarias surgiendo de
puntos en el medio ya atravesado. Esta vision de la propagacion de
ondas ayuda a comprender mejor la variedad de fendmenos de las
ondas, tales como la difraccion”.

Este principio se aplica tanto para las ondas de radio como para las
ondas en el agua, para el sonido y para la luz—sbélo que la longitud de onda
de la luz es muy corta como para que los seres humanos podamos ver sus
efectos directamente.
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Este principio va a ayudarnos a comprender tanto la difraccion, como las
zonas de Fresnel, la necesidad de linea visual asi como el hecho de que
algunas veces las ondas cruzan las esquinas mas alla de la linea visual.

Veamos entonces qué sucede con las ondas electromagnéticas
cuando viajan.

Absorcién

Cuando las ondas electromagnéticas atraviesan algun material,
generalmente se debilitan o atentian. La cantidad de potencia perdida va a
depender de su frecuencia y, por supuesto, del material. El vidrio de una ventana
obviamente es transparente para la luz, mientras que el vidrio utilizado en los
lentes de sol filtra una porcion de la intensidad de la luz y bloquea la radiacion
ultravioleta.

A menudo se utiliza el coeficiente de absorcidn para describir el impacto de
un material en la radiaciéon. Para las microondas, los dos materiales mas
absorbentes son:

- Metal. Los electrones pueden moverse libremente en los metales, y son
capaces de oscilar y por lo tanto absorber la energia de una onda que los
atraviesa.

- Agua. Las microondas provocan que las moléculas de agua se agiten,
capturando algo de la energia de las ondas'.

En la practica de redes inaldmbricas, vamos a considerar el metal y el agua
como absorbentes perfectos: no vamos a poder atravesarlos (aunque capas
finas de agua podrian permitir que una parte de la potencia pase). Son a las
microondas lo que una pared de ladrillo es a la luz. Cuando hablamos del agua,
tenemos que recordar que se encuentra en diferentes formas: lluvia, niebla,
vapor y nubes bajas y todas van a estar en el camino de los radioenlaces.
Tienen una gran influencia y en muchas circunstancias, un cambio en el clima
puede hacer caer un radioenlace.

Existen otros materiales que tienen un efecto mas complejo en la absorcion
de radiacion.

Para los arboles y la madera, la cantidad de absorcion depende de cuanta
cantidad de agua contienen. La madera vieja y seca es mas 0 menos
transparente, la madera fresca y hiUmeda va a absorber muchisimo.

Los plasticos, y materiales similares, generalmente no absorben mucha
energia de radio, pero esto varia dependiendo de la frecuencia y el tipo de
material. Antes de construir un componente de plastico (por ejemplo, una
proteccion climatica para los dispositivos de radio y sus antenas), es siempre
una buena idea verificar que el material no absorba la energia de radio alrededor
de 2,4 GHz. Un método simple de medir la absorcién del plastico a 2,4 GHz es

1. Un mito comdn es que el agua “resuena” a 2,4GHz, que es la frecuencia utilizada por los
hornos de microondas. En realidad, el agua aparentemente no tiene ninguna frecuencia
“resonante”. El agua gira y se agita en presencia de radiaciones y se calienta en la presencia de
ondas de radio de alta potencia a cualquier frecuencia. La frecuencia ISM de 2,4GHz no
requiere licencia y por lo tanto es una buena eleccion para utilizarla en hornos de microondas.
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poner una muestra en un horno microondas por un par de minutos. Si el plastico
se calienta, entonces absorbe la energia de radio, y no debe ser utilizado.

Finalmente, hablemos de nosotros mismos: los humanos (como otros
animales) estamos compuestos mayormente de agua. En lo que a redes
inalambricas se refiere, podemos ser descritos como grandes bolsas llenas de
agua, con la misma fuerte absorcién. Orientar un punto de acceso en una oficina
de forma que su senal deba pasar a través de mucha gente es un error clave
cuando instalamos redes en oficinas. Lo mismo sucede en clubes nocturnos,
cafés, bibliotecas e instalaciones externas.

Reflexién

Al igual que la luz visible, las ondas de radio son reflejadas cuando entran
en contacto con materiales que son apropiados para eso: para las ondas de
radio, las principales fuentes de reflexion son el metal y las superficies de agua.
Las reglas para la reflexion son bastante simples: el angulo en el cual una onda
incide en una superficie es el mismo angulo en el cual es desviada. A la luz de
las ondas de radio, una reja densa de metal actia de igual forma que una
superficie sélida, siempre que la distancia entre las barras sea pequefia en
comparacion con la longitud de onda. A 2,4 GHz, una rejilla metalica con
separacion de un cm (1 cm) entre sus elementos va a actuar igual que una placa
de metal.

Figura 2.5: Reflexion de ondas de radio. El angulo de incidencia es siempre igual al
angulo de reflexion. Una antena parabdlica utiliza este efecto para concentrar las ondas
de radio que caen sobre su superficie en una direccion comun.

A pesar de que las reglas de reflexiobn son bastante simples, las cosas
pueden complicarse mucho cuando imaginamos el interior de una oficina con
varios objetos pequefos de metal de formas variadas y complicadas. Lo mismo
sucede en las situaciones urbanas: mire alrededor en su ciudad e intente ubicar
todos los objetos de metal. Esto explica el por qué el efecto multitrayectoria
(multipath) (es decir el que las sefiales lleguen al receptor a través de
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diferentes caminos, y por consiguiente en tiempos diferentes), juega un rol tan
importante en las redes inaldmbricas. La superficie del agua, con olas vy
encrespaduras que cambian su orientacion todo el tiempo, hace que sea
practicamente imposible calcular precisamente la reflexion.

Debemos agregar que la polarizacién tiene un impacto: las ondas de
diferente polarizacion en general van a ser reflejadas de forma diferente.

Utilizamos la reflexién en ventaja nuestra en la construccion de las antenas:
por ejemplo, colocando grandes parabolas detras de nuestro transmisor/receptor
para recoger las ondas de radio y concentrarlas en un punto.

Difraccién

Difraccion es el comportamiento de las ondas cuando, al incidir en un objeto,
dan la impresién de doblarse. Es el efecto de “ondas doblando las esquinas”.

Imagine una onda en el agua viajando en un frente de onda plano, tal como
una ola llegandose a una playa oceanica. Ahora, interponemos en su camino
una barrera sélida, como una cerca de madera, para bloquearla. Luego
practicamos una estrecha rendija en esa barrera, como una pequefia puerta.
Desde esta abertura va a comenzar una onda circular, y por supuesto va a
alcanzar puntos que estadn en una linea directa detras de esa abertura, pero
también a ambos lados de ella. Si miramos este frente de onda—y pudiera ser
también una onda electromagnética—como un haz de luz, seria dificil explicar
coémo logra alcanzar puntos que estan ocultos por una barrera. Cuando lo
modelamos como un frente de onda, el fenbmeno tiene sentido.

Frente de onda plano

Figura 2.6: Difraccion a través de una ranura pequena.

El Principio de Huygens provee un modelo para comprender este
comportamiento. Imagine que en un momento determinado, cada punto del
frente de onda puede ser considerado como el punto de inicio de otra onda
esférica (wavelet). Esta idea fue desarrollada mas adelante por Fresnel, y si
describe o no adecuadamente el fenébmeno, todavia es tema de debate. Pero
para nuestros propoésitos, el modelo de Huygens describe el efecto bastante bien.
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Figura 2.7: El Principio de Huygens.

Es por medio del efecto de difraccién, que las ondas van a “doblar” en las
esquinas, o van a atravesar una abertura en una barrera. La longitud de onda de
la luz visible es muy pequefia como para que los humanos puedan observar este
efecto directamente. Las microondas, con una longitud de onda de varios
centimetros, muestran los efectos de la difraccibn cuando chocan contra
paredes, picos de montafas y otros obstaculos. La obstruccién provoca que la
onda cambie su direccion y doble en las esquinas.

Figura 2.8: Difraccion en la cima de una montafia.

Tenga en cuenta que en la difraccién se genera una pérdida de potencia: la
potencia de la onda difractada es significativamente menor que el frente de onda
que la provoca. Pero en algunas aplicaciones muy especificas, se puede
aprovechar el efecto de difraccidén para rodear obstaculos.
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Interferencia

Cuando trabajamos con ondas, uno mas uno no es necesariamente igual a
dos. Incluso puede resultar cero.

Esto es sencillo de entender cuando dibujamos dos ondas senoidales y
sumamos las amplitudes. Cuando un pico coincide con el otro pico, tenemos
un resultado maximo (1 +1 = 2). Esto es denominado interferencia
constructiva. Cuando un pico coincide con un valle, tenemos una completa
aniquilacion (1 + (-)1 = 0), y se denomina interferencia destructiva.

Puede probar esto creando dos olas circulares en el agua mediante dos
varitas, vera que cuando dos olas se cruzan, hay areas con picos de onda mas
grandes y otras que permanecen casi planas y en calma.

Para que los trenes de ondas se sumen o se cancelen perfectamente, tienen
que tener exactamente la misma longitud de onda y una relacion de fase fija;
esto significa posiciones fijas desde el pico de una onda hasta las otras.

Figura 2.9: Interferencia constructiva y destructiva.

En la tecnologia inalambrica, la palabra Interferencia es usada cominmente
en un sentido amplio, para disturbios desde otras fuentes RF (radio frecuencia),
por ejemplo canales adyacentes. Entonces, cuando los constructores de redes
inalambricas hablan de interferencia, generalmente se refieren a todos los tipos
de alteraciones generadas por otras redes y otras fuentes de microondas. La
interferencia es una de las fuentes de dificultades principales en el despliegue de
enlaces inalambricos, especialmente en ambientes urbanos, o en espacios
cerrados (como en un local para conferencias) donde muchas redes pueden
competir por el uso del espectro.

Siempre que las ondas de igual amplitud y fases opuestas se crucen en el
camino, son eliminadas y no se pueden recibir sefiales. El caso mas comuin es
que las ondas se combinen y generen una nueva forma de onda que no puede
ser utilizada efectivamente para la comunicacién. Las técnicas de modulacion y
el uso de canales mltiples ayudan a manejar el problema de la interferencia,
pero no lo eliminan completamente.
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Linea visual

El término linea visual, a menudo abreviada como LOS (por su sigla en
inglés, Line of Sight), es facil de comprender cuando hablamos acerca de la luz
visible: si podemos ver un punto B desde un punto A donde estamos, tenemos
linea visual. Dibuje simplemente una linea desde A a B, y si no hay nada en el
camino, tenemos linea visual.

Las cosas se ponen un poco mas complicadas cuando estamos tratando
con microondas. Recuerde que la mayoria de las caracteristicas de propagacion
de las ondas electromagnéticas son proporcionales a la longitud de onda. Este
es el caso del ensanchamiento de las ondas a medida que avanzan. La luz tiene
una longitud de onda de aproximadamente 0,5 micrémetros, las microondas
usadas en las redes inalambricas tienen una longitud de onda de unos pocos
centimetros. Por consiguiente, los haces de microondas son méas anchos,
necesitan mas espacio.

Note que los haces de luz visibles también se ensanchan, y si los dejamos
viajar lo suficiente, podemos ver los resultados a pesar de su pequefia longitud
de onda. Cuando apuntamos un laser bien enfocado a la luna, el haz se
extendera abarcando mas de 100 metros de radio cuando alcance su superficie.
Puede observar este efecto por usted mismo/a utilizando un apuntador laser
econdmico y un par de binoculares en una noche clara. En lugar de apuntar a la
luna, hagalo hacia una montafia distante o una estructura desocupada (como
una torre de agua). El radio de su haz va a incrementarse con la distancia.

La linea visual que necesitamos para tener una conexion inalambrica 6ptima
desde A hasta B es mas que simplemente una linea delgada —su forma es mas
bien la de un cigarro, una elipse. Su ancho puede ser descrito por medio del
concepto de zonas de Fresnel.

Para entender la zona de Fresnel

La teoria exacta de las zonas de Fresnel es algo complicada. Sin embargo,
el concepto es facilmente entendible: sabemos, por el principio de Huygens, que
por cada punto de un frente de onda comienzan nuevas ondas circulares.
Sabemos que los haces de microondas se ensanchan. También sabemos que
las ondas de una frecuencia pueden interferir unas con otras. La teoria de zona
de Fresnel simplemente examina a la linea desde A hasta B y luego el espacio
alrededor de esa linea que contribuye a lo que esta llegando al punto B. Algunas
ondas viajan directamente desde A hasta B, mientras que otras lo hacen en
trayectorias indirectas. Consecuentemente, su camino es mas largo,
introduciendo un desplazamiento de fase entre los rayos directos e indirectos.
Siempre que el desplazamiento de fase es de una longitud de onda completa, se
obtiene una interferencia constructiva: las sefiales se suman &ptimamente.
Tomando este enfoque, y haciendo los célculos, nos encontramos con que hay
zonas anulares alrededor de la linea directa de A a B que contribuyen a la sefial
llega al punto B.

Tenga en cuenta que existen muchas zonas de Fresnel, pero a nosotros nos
interesa principalmente la zona 1. Si esta fuera bloqueada por un obstaculo,
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como un arbol o un edificio, la sefal que llegue al destino lejano sera atenuada.
Entonces, cuando planeamos enlaces inalambricos, debemos asegurarnos de
que esta zona va a estar libre de obstaculos. En la practica, en redes
inalambricas nos conformamos con que al menos el 60% de la primera zona de
Fresnel esté libre.

~ Radio de Fresnel

| | | Obstruccién parcial | | |

Figura 2.10: La zona de Fresnel es bloqueada parcialmente en este enlace,
aunque la linea visual no esta obstruida.

Aqui hay una férmula para calcular la primera zona de Fresnel:
r =17,31 * sqrt ((dl*d2) / (f*d))

...donde r es el radio de la primera zona en metros, d1 y d2 son las
distancias desde el obstaculo a los extremos del enlace en metros, d es la
distancia total del enlace en metros, y f es la frecuencia en MHz. Note que esta
férmula calcula el radio de la zona. Para calcular la altura sobre el terreno, debe
sustraer este resultado de una linea trazada directamente entre la cima de las
dos torres.

Por ejemplo, calculemos el tamafno de la primera zona de Fresnel en el
medio de un enlace de 2 km, transmitiendo a 2437 MHz (802.11b canal 6):

17,31 sqrt ((1600 * 1000) / (2437 * 2000))
17,31 sqrt (1000000 / 4874000)
7,84 metros

r
r
r

Suponiendo que ambas torres tienen 10 metros de altura, la primera zona
de Fresnel va a pasar justo a 2,16 metros sobre el nivel del suelo en el medio del
enlace. Pero, jcuan alta puede ser una estructura en este punto para despejar
el 60% de la primera zona?

0,6 * 17,31 sqrt ((1000 * 1000) / (2437 * 2000))
4,70 metros

r
r

Restando el resultado de los 10 metros, podemos ver que una estructura de
5,30 metros de alto en el centro del enlace aun permite despejar el 60% de la
primera zona de Fresnel. Esto es normalmente aceptable, pero en el caso de
que hubiera una estructura mas alta, habria que levantar mas nuestras antenas,
o cambiar la direccion del enlace para evitar el obstaculo.
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Potencia

Cualquier onda electromagnética contiene energia, o potencia—lo podemos
sentir cuando disfrutamos (o sufrimos) del calor del sol. La potencia P es de una
importancia clave para lograr que los enlaces inaldmbricos funcionen: se
necesita cierto minimo de potencia para que el receptor le dé sentido a la sefal.

Vamos a volver con mas detalles sobre la potencia de transmision, pérdidas,
ganancia y sensibilidad del radio en el Capitulo 3. Ahora vamos a discutir
brevemente cémo se define y calcula la potencia P.

El campo eléctrico se mide en V/m (diferencia de potencial por metro), la
potencia contenida en él es proporcional al campo eléctrico al cuadrado

P ~ E2

En la practica, medimos la potencia por medio de algun tipo de receptor, por
€j. una antena y un voltimetro, un medidor de potencia, un osciloscopio, o
inclusive una tarjeta inalambrica y una computadora portatil. La potencia es
proporcional al cuadrado del voltaje de la sefal.

Célculo en dB

La técnica sin duda mas importante para calcular la potencia es por
decibeles (dB). No hay fisica nueva en esto—es solamente un método
conveniente que hace que los calculos sean muy simples.

El decibel es una unidad sin dimensién, esto es, define la relacién entre dos
medidas de potencia. Se define como:

dB = 10 * Log (P1 / PO)

...donde P1 y PO pueden ser dos valores cualesquiera que queramos
comparar. Normalmente, en nuestro caso, se tratara de potencia.

¢Por qué es tan practico el uso de decibeles? Muchos fenémenos de la
naturaleza se comportan de una manera que llamamos exponencial. Por
ejemplo, el oido humano escucha un sonido dos veces mas fuerte que otro si el
primero tiene diez veces la intensidad fisica del segundo.

Otro ejemplo, muy relacionado con nuestro campo de interés, es el de la
absorcion. Imaginemos una pared en el camino de nuestro enlace inalambrico, y
cada metro de esa pared absorbe la mitad de la senal disponible. El resultado va
a ser:

metros 1 (sefal completa)
metro = 1/2

metros = 1/4

metros = 1/8

metros = 1/16

metros = 1/2" = 2-n

S AW NREO

Este es el comportamiento exponencial.
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Pero una vez que hemos aprendido como aplicar el logaritmo (log), las cosas
son mucho mas sencillas: en lugar de elevar un valor a la potencia n-ésima,
vamos a multiplicarlo por n. En lugar de multiplicar valores, los vamos a sumar.

Aqui hay algunos valores utilizados comunmente que es importante recordar:

+3 dB = doble potencia

-3 dB = potencia media

+10 dB = orden de magnitud (10 veces la potencia)
-10 dB un décimo de potencia

Ademas de los dBs adimensionales, hay cierto nimero de definiciones
relacionadas que estan basadas en una referencia PO fija. Las mas relevantes
para nosotros son:

dBm relativo a PO = 1 mW
dBi relativo a una antena isotrépica ideal

Una antena isotrépica es una antena hipotética que distribuye
uniformemente la potencia en todas direcciones. La antena que mas se
aproxima a este concepto es el dipolo, pero una antena isotropica perfecta no
puede ser construida en la realidad. El modelo isotropico es util para describir la
ganancia de potencia relativa de una antena real.

Otra forma comun (aunque menos conveniente) de expresar la potencia es
en milivatios (miliwatts). Aqui hay algunas equivalencias de niveles de potencia
expresadas en miliwatts y dBm:

1 mW =0 dBm

2 mW = 3 dBm
100 mW = 20 dBm

1 W = 30 dBm

La fisica en el mundo real

No se preocupe si los conceptos de este capitulo parecen desafiantes.
Entender como las ondas de radio se propagan e interactian con el medio
ambiente es un campo de estudio complejo en si mismo. La mayoria de la gente
encuentra dificil la comprension de fenbmenos que no puede ver con sus
propios ojos. En este punto, esperamos que el/la lector/a pueda comprender que
las ondas de radio no viajan por un camino recto predecible. Para construir
redes de comunicacién confiables, se debe ser capaz de calcular cuanta
potencia se necesita para cruzar una distancia dada, y predecir como van a
viajar las ondas a lo largo del camino.

Hay mucho mas por aprender acerca de la fisica de radio de lo que nosotros
podemos explicar aqui. Para encontrar mas informacién acerca de este campo
del conocimiento en constante desarrollo, consulte los recursos mencionados en
el Apéndice A. Ahora que tiene una idea de como predecir la forma en que las
ondas de radio van a interactuar en el mundo real, usted esta preparado/a para
comenzar a utilizarlas para las comunicaciones.
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Disefio de Redes

Antes de adquirir equipamiento o decidirse por una plataforma de soporte
fisico, se debe tener una clara idea de la naturaleza de los problemas de
comunicacion que desea resolver. En realidad, si usted esta leyendo este libro
es porque necesita conectar sus redes de computadoras para compartir
recursos y en ultima instancia acceder a Internet. El disefio de red que elija para
su implementacion debe concordar con los problemas de comunicaciones que
esta tratando de resolver. ;Necesita conectar un lugar remoto a una conexion de
Internet en el centro de su campus? ¢ Es probable que su red crezca para incluir
varios lugares alejados? ¢La mayoria de los componentes de su red van a estar
instalados en ubicaciones fijas, 0 se va a expandir para incluir cientos de
computadoras portatiles itinerantes y otros dispositivos?

En este capitulo, comenzaremos revisando los conceptos que definen TCP/
IP, la principal familia de protocolos de red actualmente usados en Internet.
Luego veremos cdmo otras personas han construido redes inalambricas para
resolver sus problemas de comunicacion, incluyendo diagramas de la estructura
esencial de la red. Finalmente, mostraremos varios métodos sencillos para hacer
que la informacion fluya eficientemente por su red y por la del resto del mundo.

Fundamentos de redes

TCP/IP hace referencia a una serie de protocolos que permiten mantener
conversaciones en la Internet global. Al entender TCP/IP, usted podra construir
redes que pueden virtualmente alcanzar cualquier tamafio, y que a la postre
formen parte de la Internet global.

Si usted ya esta familiarizado/a con los conceptos esenciales de redes TCP/
IP (incluyendo manejo de direcciones, enrutamiento, conmutadores, cortafuegos,
y enrutadores), podria adelantar hasta la seccién Diseno de la red fisica, en la
pagina 51. Ahora revisaremos los fundamentos de las redes de Internet.

27



Introduccidén

Venecia, ltalia, es una ciudad fantastica para perderse. Las calles son
simples pasos peatonales que cruzan las aguas de los canales en cientos de
sitios, y nunca van en linea recta. Los carteros venecianos son de los mas
entrenados del mundo, especializados en hacer entregas a sélo uno o dos de los
seis sestieri (distritos) de Venecia. Esto es necesario debido a la intrincada
disposicion de la antigua ciudad. Mucha gente encuentra que conocer la
ubicacion del sol y el agua es mucho mas util que tratar de encontrar el nombre
de una calle en un mapa.

Figura 3.1: Otro tipo de mascara de red.

Imagine un turista que encuentra una mascara de papel-maché como
recuerdo y quiere enviarla desde la galeria en S. Polo, Venecia, a una oficina en
Seattle, EUA. Esto parece una tarea ordinaria (o incluso ftrivial), pero veamos lo
que pasa realmente.

El artista, en primer lugar, empaca la mascara en una caja de cartbn para
despacharla a la oficina de Seattle, EUA. Esta caja es recogida por un empleado
de correos quien le afiade una serie de formularios oficiales, y la envia a una
oficina de acopio central para envios internacionales. Después de algunos dias,
el paquete pasa la aduana italiana y esta listo para un vuelo trasatlantico y llega
a un sitio central de procesamiento de importaciones en EUA. Una vez que pasa
la aduana de EUA, el paquete se envia al punto de distribucidén regional del
noroeste de los EUA, y luego al centro de procesamiento de Seattle. El paquete
finalmente es transportado en un vehiculo de reparto que tiene una ruta que lo
llevaréa a la direccidén apropiada, en la calle indicada, en el vecindario apropiado.
Un empleado en la oficina postal recibe el paquete y lo coloca en el buzéon de
entradas apropiado. Una vez que llega, el paquete se recupera y la mascara es,
finalmente, recibida.
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El empleado de la oficina de Seattle ni sabe, ni le interesa como llegar al
sestiere de S.Polo en Venecia. Su trabajo es, simplemente, recibir los paquetes
cuando llegan, y entregarlos a la persona indicada. Igualmente, la compania
postal, en Venecia, no tiene por qué preocuparse de cdmo llegar a la vecindad
apropiada en Seattle. Su trabajo es recoger los paquetes en la vecindad local y
reenviarlos al proximo centro de acopio en la cadena de entrega.

Enrutador Enrutador

O O
O O
41 Imagen.jpg Imagen.jpg f

Parte 1de 10  Parte 10 de 10

Figura 3.2: Red de Internet.
Los paquetes se remiten entre los enrutadores hasta que llegan al destino final.

El ejemplo anterior sirve para ilustrar como funciona el enrutamiento en
Internet. Un mensaje es fragmentado en multiples paquetes individuales, cada
uno etiquetado con su origen y destino. El computador, entonces, envia estos
paquetes a un enrutador (router), que decide dénde va a enviarlos a
continuacién. El enrutador s6lo necesita recordar un nimero pequeno de rutas,
por ejemplo, cdmo llegar a la red local, la mejor ruta hacia algunas otras redes
locales, y una ruta hacia una pasarela (gateway) que lo comunica al resto de
Internet. Esta lista de posibles rutas se denomina tabla de enrutamiento
(routing table). A medida que los paquetes llegan al enrutador, la direccion del
destinatario es examinada y comparada con su tabla de enrutamiento interna. Si
el enrutador no tiene una ruta explicita para el destino en cuestion, manda el
paquete hacia la que mas se le aproxime, que es, a menudo, su propia pasarela
a Internet (a través de su ruta por defecto—default route). El proximo
enrutador hace lo mismo, y asi sucesivamente, hasta que el paquete finalmente
llega a su destino.

Los paquetes de mercancia pueden ser enviados a través del sistema postal
internacional sb6lo porque hemos establecido un sistema de direcciones
estandarizado para este fin. Por ejemplo, la direccion del destinatario debe estar
escrita en el frente del paquete de forma legible, e incluir toda la informacion
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critica (nombre del destinatario, calle, ciudad, pais, codigo postal). Sin esta
informacidn, los paquetes o son devueltos al remitente, o se pierden en el sistema.

Los paquetes de datos fluyen a través de la Internet global sélo en virtud de
que hemos convenido sobre un sistema comun de direcciones y un protocolo
para el envio de los mismos. Estos protocolos de comunicacion estandar hacen
posible el intercambio de informacién a una escala global.

Comunicaciones cooperativas

La comunicacion es sélo posible cuando los participantes hablan una lengua
comun. Pero una vez que la comunicacién se hace mas compleja que una
simple conversacion entre dos personas, el protocolo se vuelve tan importante
como la lengua. Puede que toda la gente de un auditorio hable espafiol, pero sin
un conjunto de reglas establecidas para decidir quién tiene el derecho de usar el
micréfono, la comunicacion de las ideas de una sola persona a la audiencia
completa es casi imposible. Ahora, imaginese un auditorio tan grande como el
mundo, lleno de todos los computadores existentes. Sin un conjunto comun de
protocolos de comunicacion para regular cuando y como puede hablar cada
computador, Internet seria un desastre caético donde todas las maquinas tratan
de hablar al mismo tiempo.

El modelo OSI

El estandar internacional para Sistemas Abiertos de Interconexion, OSI (por
su sigla en inglés: Open Systems Interconnection), se define en el documento
ISO/IEC 7498-1, emanado de la International Standards Organization y la
International Electrotechnical Comission. El estandar completo esta disponible
como publicacion “ISO/IEC 7498-1: 1994”, en http://standards.iso.org/ittf/
PubliclyAvailableStandards/x

El modelo OSI divide el trafico de la red en una cantidad de capas. Cada
capa es independiente de las capas que la rodean y cada una se apoya en los
servicios prestados por la capa inferior mientras que proporciona sus servicios a
la capa superior. La separacion entre capas hace que sea facil disehar una pila
de protocolos (protocol stack) muy elaborada y confiable, tal como la difundida
pila TCP/IP. Una pila de protocolos es una implementacién real de un marco de
comunicaciones estratificado. EI modelo OSI no define los protocolos que van a
usarse en una red en particular, sino que simplemente delega cada “trabajo” de
comunicaciones a una sola capa dentro de una jerarquia bien definida.

Mientras que la especificacion ISO/IEC 7498-1 determina cémo deberian
interactuar las capas, los detalles de la implementacion real se dejan al fabricante.
Cada capa puede implementarse en el hardware (es mas comun para las capas
inferiores), o en el software. Siempre y cuando la interfaz entre capas se adhiera
al estandar, los instaladores son libres de usar cualquier medio a su disposicion
para construir su pila de protocolos. Esto quiere decir que cualquier capa de un
fabricante A puede operar con la misma capa de un fabricante B (suponiendo que
las especificaciones relevantes se implementen e interpreten correctamente).
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A continuacién se presenta un breve bosquejo del modelo de redes OSI de
siete capas.

Capa Nombre Descripcién

7 Aplicacion La Capa de Aplicacion es la capa con la que la
mayoria de los usuarios tiene contacto, y es el nivel
en el que ocurre la comunicacion humana. HTTP, FTP,
y SMTP son todos protocolos de la capa de aplicacion.
El usuario se ubica por encima de esta capa,
interactuando con la aplicaciéon

6 Presentacion La Capa de Presentacion tiene que ver con
representacion de datos, antes de que lleguen a la
aplicacion. Esto incluye codificacion MIME,
compresion de datos, comprobacion del formato,
ordenacion de los bytes , etc.

5 Sesion La Capa de Sesion maneja la sesion de comunicacién
l6gica entre aplicaciones. NetBIOS y RPC son dos
ejemplos de protocolos de la capa 5.

4 Transporte La Capa de Transporte provee un método para
obtener un servicio particular en un nodo de red
especifico. Algunos ejemplos de protocolos que
operan en esta capa son TCP y UDP. Algunos
protocolos de la capa de transporte (como TCP),
garantizan que todos los datos lleguen a destino y
se reorganicen y entreguen a la préxima capa en el
orden apropiado. UDP es un protocolo “no orientado
a conexion” comunmente usado para senales de
video y audio de flujo continuo.

3 Red IP (el protocolo de Internet) es el mas comun de la
Capa de Red. Esta es la capa donde ocurre el
enrutamiento. Se encarga de transferir los paquetes
desde la capa de enlace local a la de otras redes.
Los enrutadores cumplen esta funciéon en una red
por medio de, al menos, dos interfaces de red, una
en cada una de las redes que se van a interconectar.
Cada nodo en Internet tiene una  direccion IP
exclusiva. Otro protocolo critico de Capa de Red es
ICMP, que es un protocolo especial que proporciona
varios mensajes necesarios para la adecuada
operacion de IP. Esta capa a menudo se denomina
la Capa de Internet.
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Capa Nombre Descripcidn

2 Enlace de datos | Cada vez que dos o mas nodos comparten el mismo
medio fisico (por ejemplo, varios computadores
conectados a un concentrador (hub), o una
habitacion lleno de dispositivos inalambricos que
usan el mismo canal de radio), usan la Capa de
Enlace de Datos para comunicarse. Los ejemplos
mas comunes de protocolos de enlace de datos son
Ethernet, Token Ring, ATM, y los protocolos de redes
inaldmbricas (802.11a/b/g). La comunicacién en esta
capa se define como de enlace-local porque todos
los nodos conectados a esta capa se comunican
directamente entre si. Esta capa también se conoce
como capa de Control de Acceso al Medio (MAC en
inglés). En redes modeladas de acuerdo con
Ethernet, los nodos se identifican por su direccidon
MAC. Esta es un nimero exclusivo de 48 bits
asignado de fabrica a todo dispositivo de red.

1 Fisica La Capa Fisica es la capa mas baja en el modelo
OS], y se refiere al medio fisico real en el que ocurre
la comunicacién. Este puede ser un cable CAT5 de
cobre, un par de fibras Opticas, ondas de radio, o
cualquier otro medio capaz de transmitir sefales.
Cables cortados, fibras partidas, e interferencia de
RF constituyen, todos, problemas de capa fisica.

Las capas de este modelo estan numeradas del 1 al 7, con el 7 en el tope.
Esto se hace para reforzar la idea de que cada capa esta basada y depende de
la capa de abajo. Imagine el modelo OSI como un edificio, con sus bases en la
capa 1. Las préximas capas, como los pisos sucesivos, y el techo, como la capa
7. Si se remueve una sola capa, el edificio no se sostiene. De manera
semejante, si se incendia el piso 4, nadie podria atravesarlo en ninguna de las
dos direcciones.

Las primeras tres capas (Fisica, Enlace de Datos y Red) ocurren todas “en
la red”. Es decir, la actividad en estas capas va a estar determinada por la
configuracion de los cables, conmutadores, enrutadores y otros dispositivos
semejantes. Un conmutador (switch) de red puede distribuir paquetes usando
so6lo direcciones MAC, asi que necesita implementar sélo las capas 1y 2. Un
enrutador sencillo puede enrutar paquetes usando solo sus direcciones IP, asi
que necesita implementar sélo las capas 1 a 3. Un servidor web o un
computador portétil (laptop) ejecutan aplicaciones, asi que deben implementar
las siete capas. Algunos enrutadores avanzados pueden implementar desde la
capa 4 en adelante lo que les permite tomar decisiones basadas en la
informacién de alto nivel contenida en un paquete, como el nombre de un sitio
web, o los adjuntos de un correo electrénico.

El modelo OSI es internacionalmente reconocido, y es considerado como el
modelo de red definitivo y completo. Proporciona un esquema para los
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fabricantes e implementadores de protocolos de red que puede ser usado para
construir dispositivos inter-operacionales en cualquier parte del mundo.

Desde la perspectiva de un ingeniero de redes, o una persona que trate de
localizar una falla, el modelo OSI puede parecer innecesariamente complejo. En
particular, la gente que construye o localiza fallas en redes TCP/IP rara vez se
encuentra con problemas en las capas de Sesion o Presentacion. Para la mayor
parte de las implementaciones de redes, el modelo OSI puede ser simplificado
en un conjunto menor de cinco capas.

El modelo TCP/IP

A diferencia del modelo OSI, el modelo TCP/IP no es un estandar
internacional, y su definicién varia. Sin embargo, es usado a menudo como un
modelo practico para entender y resolver fallas en redes Internet. La mayor parte
de Internet usa TCP/IP, asi que podemos plantear algunas premisas sobre las
redes que las haran de mas facil comprensién. EI modelo de redes TCP/IP
describe las siguientes cinco capas:

Capa Nombre
5 Aplicacion
4 Transporte
3 Internet
2 Enlace de Datos
1 Fisica

En términos del modelo OSI, las capas cinco a siete quedan comprendidas
en la capa superior (la Capa de Aplicacion). Las primeras cuatro capas de
ambos modelos son idénticas. Muchos ingenieros de redes consideran todo lo
que esta por encima de la capa cuatro como “s6lo datos”, que van a variar de
aplicacion a aplicacion. Ya que las primeras tres capas son inter-operables para
los equipos de casi todos los fabricantes, y la capa cuatro trabaja entre todos los
anfitriones que usan TCP/IP, y todo lo que esta por arriba de la capa cuatro es
para aplicaciones especificas, este modelo simplificado funciona bien cuando se
construyen o detectan fallas en redes TCP/IP. Vamos usar el modelo TCP/IP
cuando hablemos de redes en este libro.

Una manera de mirar al modelo TCP/IP es pensar en una persona que
entrega una carta en un edificio de oficinas. Va a tener que interactuar primero
con la calle (capa fisica), poner atencion al trafico de la misma (capa de enlace),
doblar en los lugares correctos para conectarse con otras calles y arribar a la
direccion correcta (capa Internet), ir al piso y oficina correcta (capa transporte), y
finalmente encontrar el destinatario o recepcionista que puede recibir la carta
(capa de aplicacion). Una vez entregada la carta, el mensajero queda libre.
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Las cinco capas pueden ser recordadas facilmente usando la frase Favor
Entrar, Inmediatamente Tomar el Ascensor, para la secuencia de capas Fisica,
Enlace de Datos, Internet, Transporte, y Aplicacion, o en inglés “Please Don’t
Look In The Attic,” que se usa por “Physical / Data Link / Internet / Transport /
Application”.

Los protocolos de Internet

TCP/IP es la pila de protocolos mas cominmente usada en la Internet
global. El acrénimo se lee en inglés Transmission Control Protocol, e
Internet Protocol, respectivamente, pero en realidad se refiere a una familia
completa de protocolos de comunicaciones relacionados. TCP/IP también se
conoce como grupo de protocolo Internet, y opera en las capas tres y cuatro
del modelo TCP/IP.

En la presente discusibn nos concentraremos en la versién cuatro del
protocolo IP (IPv4), ya que en este momento es el protocolo mas implementado
en Internet.

Direccionamiento IP

En una red IPv4, la direccidon es un nimero de 32 bits, normalmente escrito
como cuatro nimeros de 8 bits expresados en forma decimal y separados por
puntos. Ejemplos de direcciones IP son: 10.0.17.1; 192.168.1.1; 6 172.16.5.23.

Si se enumeraran todas las direcciones IP posibles, estas irian desde
0.0.0.0 hasta 255.255.255.255. Esto arroja un total de mas de cuatro mil
millones de direcciones IP posibles (255 x 255 x 255 x 255 = 4.228.250.625). Sin
embargo, muchas de estas estan reservadas para propésitos especiales y no
deberian ser asignadas a anfitriones. Cada una de las direcciones IP usables, es
un identificador exclusivo que diferencia un nodo de red de otro.

Las redes interconectadas deben convenir sobre un plan de direcciones IP.
Las direcciones IP deben ser Unicas y generalmente no pueden usarse en
diferentes puntos de la Internet al mismo tiempo; de lo contrario, los enrutadores
no sabrian cual es la mejor manera de enrutarles los paquetes.

Las direcciones IP son asignadas por una autoridad central de numeracién
que proporciona un método de numeracion consistente y coherente. Esto evita la
posibilidad de duplicar direcciones. La autoridad central asigna grandes bloques
de direcciones consecutivas a las autoridades locales, las cuales asignan, a su
vez, bloques consecutivos mas pequefnos dentro de esos rangos a otras
autoridades, o a sus clientes. Estos grupos de direcciones se llaman subredes.
Subredes grandes pueden, a su vez, dividirse en subredes menores. Un grupo
de direcciones relacionadas se denomina espacio de direcciones.

Subredes

Aplicando una mascara de subred (también llamada mascara de red, o
simplemente netmask, en inglés) usted puede especificar tanto al anfitrion (host),
como a la red a la que pertenece. Tradicionalmente, las mascaras de subred se
expresan utilizando formas decimales separadas por puntos, a la manera de una
direccion IP. Por ejemplo, 255.255.255.0 seria una mascara comun. Usted
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encontrard que esta notacion se usa al configurar interfaces de redes, al crear
rutas, etc. Sin embargo, las méscaras de subred se expresan mas sucintamente
utilizando notacion CIDR, |la que simplemente enumera la cantidad de bits en la
mascara después de la barra ascendente (/). De esta manera, 225.225.225.0
puede simplificarse en /24. CIDR es la sigla en inglés de Classless Inter-
Domain Routing—Enrutamiento entre dominios sin referencia a la clase—y
est4 definida en RFC15181.
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Servidor 10.1.1.2
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o o
) o
PC Servidor 10.1.1.2

Figura 3.3: Si las direcciones IP no son unicas, un enrutamiento global
inequivoco es imposible. Si el PC solicita una pagina web desde 10.1.1.2,
¢con cudl servidor se va a conectar?

Una mascara de subred determina el tamafo de una red dada. Al usar una
mascara de red /24, hay 8 bits reservados para anfitriones: (32 bits en total—24
bits de mascara de red = 8 bits para anfitriones). Esto permite hasta 256
direcciones de anfitrion (28 = 256). Por convencién, el primer valor se toma como
la direccion de Ia red (.0 6 00000000), y el Gltimo se toma como la direccion de
difusion (.255 6 11111111). Esto deja 254 direcciones libres para anfitriones en
esta red.

Las mascaras de subred funcionan aplicando l6gica AND al numero IP de 32
bits. En notacién binaria, los bits “1” de la mascara indican la porcion de la
direccion de red, y los “0”, la porcidn de la direccidon del anfitrion. Un AND l6gico
se efectia comparando los dos bits. El resultado es “1” si los dos bits comparados
son también “1”. De lo contrario, el resultado es “0”. A continuacion exponemos
todos los resultados posibles de la operacion AND binaria entre dos bits.

1. RFC: Request For Comments, es una serie numerada de documentos sobre Internet,
publicados por la Internet Society. No todas las RFC son estandares. Pueden verse en linea en
http://rfc.net/
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Bit 1 Bit 2 Resultado
0 0 0
0 1 0
1 0 0
1 1 1

Para entender cdmo una mascara de red se aplica a una direccion IP,
primero convierta todo a binario. La mascara de red 255.255.255.0 en binario
contiene veinticuatro bits “1”.

255 .255 .255 .0
11111111 .11111111 .11111111 .00000000

Cuando esta mascara de red se combina con la direcciéon IP 10.10.10.10,
podemos aplicar el AND légico a cada uno de los bits para determinar la
direccion de red.

10.10.10.10: 00001010.00001010.00001010.00001010
255.255.255.0: 11111111.11111111.11111111.00000000

10.10.10.0: 00001010.00001010.00001010.00000000

Esto da como resultado la red 10.10.10.0/24. Esta red comprende desde los
anfitriones 10.10.10.1 hasta 10.10.10.254, con 10.10.10.0 como la direccién de
red, y 10.10.10.255 como la direccion de difusion.

Las mascaras de subred no estan limitadas a octetos enteros. También se
pueden especificar mascaras de subred como 255.254.0.0 (6 /15 CIDR). Este es
un bloque grande que contiene 131.072 direcciones, desde 10.0.0.0 hasta
10.1.255.255. Podria continuar dividiéndose, por ejemplo, en 512 subredes de
256 direcciones cada una. La primera seria 10.0.0.0-10.0.0.255, luego
10.0.1.0 -10.0.1.255, y asi sucesivamente, hasta 10.1.255.0-10.1.255.255.
Alternativamente, podria ser dividido en dos bloques de 65.536 direcciones, u
8.192 bloques de 16 direcciones, 0 de muchas otras maneras diferentes.
Incluso, podria dividirse en una combinacion de diferentes tamanos de bloques,
siempre y cuando ninguno se solape con otro, y que cada uno sea una subred
vélida cuyo tamafio sea una potencia de dos.
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Aunque muchas mascaras de red son posibles, las mas comunes son:

CIDR Decimal # de Anfitriones

/30 255.255.255.252 4

/29 255.255.255.248 8

/28 255.255.255.240 16

127 255.255.255.224 32

/26 255.255.255.192 64

/25 255.255.255.128 128

24 255.255.255.0 256

/16 255.255.0.0 65 536

/8 255.0.0.0 16 777 216

Con cada decremento en el valor de CIDR, el espacio de direcciones IP se
duplica. Recuerde que en cada red hay dos direcciones IP reservadas para las
direcciones de red y de difusion.

Hay tres méascaras de red comunes que tienen nombres especiales. Una
red /8 (con una mascara de red de 255.0.0.0) define a una red Clase A. Una /16
(255.255.0.0) es una Clase B, y una /24 (255.255.255.0) se llama Clase C.
Estos nombres se usaban mucho antes de la notacion CIDR, y se usan todavia
a menudo por razones historicas.

Direcciones IP globales

¢ Se ha preguntado usted quién controla las asignaciones del espacio IP?
Las Direcciones IP enrutables globalmente son asignadas y distribuidas por
los Administradores Regionales de Internet (RIR, por la sigla en inglés) a los
Proveedores de Servicios de Internet (ISP, en inglés). El ISP, entonces, les
asigna a los clientes pequefios bloques, a medida que los solicitan. En la
practica, todos los usuarios de Internet obtienen sus direcciones IP de un ISP.

Los cuatro mil millones de direcciones IP disponibles son administrados por
la IANA, que es la Autoridad de Asignacion de Numeros de Internet —
Internet Assigned Numbers Authority (IANA, http://www.iana.org). IANA ha
dividido el espacio Internet en grandes subredes, normalmente del tipo /8 con 16
millones de direcciones cada una. Estas subredes se delegan a uno de los cinco
registros regionales de Internet (RIR, en inglés), a los que se ha asignado
autoridad sobre areas geogréficas extensas.
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LACNIC

AfriNIC

Figura 3.4: La autoridad para la asignacién de direcciones IP se delega en cinco
Administradores Regionales de Internet - Regional Internet Registrars (RIR).

Los cinco Administradores Regionales de Internet—Regional Internet
Registrars (RIR), son:

. Centro de Informacién de la Red de Africa
(AfriNIC, http://www.afrinic.net/)

- Centro de Informacion de la Red de Asia del Pacifico
(APNIC, http://www.apnic.net/)

- Registro Americano de Nimero de Internet
(ARIN, http://www.arin.net/)

- Registro de Direcciones IP para Latinoamérica y el Caribe
(LACNIC, http://www.lacnic.net/)

« Red IP de Europa
(RIPE NCC, http://www.ripe.net/)

Su Proveedor de Servicios de Internet le asignara un espacio de direcciones
IP enrutables globalmente, tomadas de las que le asigne el Administrador
Regional de Internet.

Una vez que se llegue a un acuerdo sobre las asignaciones de direcciones
IP, es posible transmitir paquetes entre diferentes redes y participar en la Internet
global. El proceso de mover paquetes entre las diferentes redes se conoce como
enrutamiento, ruteo, 0o encaminamiento.

38 | Capitulo 3



Direcciones IP estaticas

Una direccion IP estatica es una direccion asignada que no cambia nunca.
Las direcciones IP estaticas son importantes porque los servidores que las usan
son alcanzables por los servidores DNS y cominmente ofrecen servicios a otras
maquinas (por ejemplo, servicio de correo electronico, servidores web, etc).

Los bloques de direcciones IP estaticas pueden ser asignados por su
ISP, bajo pedido, o automaticamente, dependiendo de sus medios de
conexion a Internet.

Direcciones IP dindmicas

Las direcciones IP dinamicas son asignadas por un ISP para nodos no
permanentes conectados a Internet, tales como computadores caseros
conectados por discado.

Las direcciones IP dinamicas pueden ser asignadas automaticamente
usando el Protocolo Dinamico de Configuracion de Anfitrion—Dynamic
Host Configuration Protocol (DHCP), dependiendo del tipo de conexion a
Internet. Un nodo que usa DHCP, en primer lugar le solicita a la red una
direccion IP y automaticamente configura su interfaz de red. Las direcciones IP
las puede asignar aleatoriamente su ISP a partir del bloque de direcciones que
posee, 0 puede asignarse de acuerdo con una determinada politica. Las
direcciones IP asignadas por el DHCP son validas por un periodo determinado
(lamado periodo de adjudicacion—Ilease time). El nodo debe renovar la
adjudicacion DHCP antes de su expiracion. Al renovarla, el nodo puede recibir la
misma direccion IP o una diferente de la reserva de direcciones disponibles.

Las direcciones dinamicas son muy populares entre los proveedores de
servicios de Internet, porque les permite usar menos direcciones IP que el
nimero total de clientes. Se necesita sblo una direccion por cada cliente que
esté activo en un momento dado. Las direcciones IP globalmente enrutables
son caras, y algunas autoridades que realizan la adjudicaciéon de direcciones
(como RIPE, el RIR europeo) son muy estrictas en cuanto al uso de direcciones
IP por parte de los ISP. Asignar direcciones dinamicas le permite al ISP ahorrar
dinero, por lo que usualmente exigen un pago adicional a los clientes que
deseen una direccion IP estética.

Direcciones IP privadas

La mayor parte de las redes privadas no requieren la adjudicacion de
direcciones IP publicas, globalmente enrutables, para cada computador en la
organizacion. En particular, los computadores que no son servidores no
necesitan ser direccionables desde la Internet pulblica. Las organizaciones
comunmente utilizan, para los computadores internos, direcciones IP tomadas
del espacio de direcciones privadas.

Hoy en dia existen tres bloques de espacio de direcciones privadas
reservados por IANA: 10.0.0.0/8; 172.16.0.0/12; y 192.168.0.0/16. Estas estan
definidas en el RFC1918. Estas direcciones no son enrutables en la Internet, y
usualmente son exclusivas solamente en el ambito de una organizacién o grupo
de organizaciones, que hayan escogido seguir el mismo esquema de numeracion.
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Hacia LAN Hacia LAN

T T

10.2.99.0/16 192.168.1.0/24
Enrutador Enrutador
Internet
Enrutador Enrutador
172.16.1.0/24 10.15.6.0/24
Hacia LAN Hacia LAN

Figura 3.5: Las direcciones privadas RFC1918 pueden ser usadas dentro de una
organizacion, y no son difundidas hacia la Internet global.

Si usted alguna vez tiene la intencidén de interconectar redes privadas que
usan espacio de direcciones RFC1918, asegurese de no repetir direcciones en
ninguna de las redes. Por ejemplo, podria fragmentar el espacio de direcciones
10.0.0.0 /8 en mudltiples redes Clase B (10.1.0.0/16, 10.2.0.0/16, etc). Un bloque
podria asignarse a cada red de acuerdo con su ubicacion fisica (parte central del
campus, primer grupo de oficinas, segundo grupo de oficinas, residencias
estudiantiles, etc.). Los/las administradores/as de red de cada ubicacion pueden,
a su vez, volver a fragmentar la red en multiples redes Clase C (10.1.1.0/24,
10.1.2.0/24, etc.), o en bloques de cualquier otro tamafio légico. En el futuro, en
el caso en que la red esté alguna vez conectada (sea fisicamente, por enlace
inalambrico o VPN), todas las maquinas van a ser alcanzables desde cualquier
punto en la red sin tener que volver a numerar los dispositivos de red.

Algunos proveedores de Internet pueden adjudicarles a sus clientes
direcciones privadas como éstas, en lugar de direcciones publicas, a pesar de
que hay serias desventajas. Puesto que estas direcciones no pueden ser
enrutadas en Internet, los computadores que las usan no son en verdad “parte”
de Internet y no son directamente asequibles desde ella. Para poder conectarlos
con Internet sus direcciones privadas deben ser convertidas en direcciones
publicas. Este proceso de conversiobn se conoce como Traduccion de
Direcciones de Red (NAT, en inglés), y se ejecuta normalmente en la pasarela
(gateway) entre la red privada e Internet. Veremos mas detalles en la pagina 44.
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Enrutamiento

Imaginese una red con tres anfitriones: A, B y C. Estos usan las direcciones
IP 192.168.1.1; 192.168.1.2; y 192.168.1.3, respectivamente. Estos anfitriones
son parte de una red /24 (su mascara de red es 255.255.255.0). Para que dos
anfitriones se comuniquen en una red local, deben conocer las direcciones MAC
respectivas. Es posible configurar manualmente cada anfitribn con una tabla de
mapeo desde una direccién IP a una direccion MAC, pero normalmente el
Protocolo de Resolucion de Direcciones (ARP, en inglés) se usa para
determinar esto de manera automética.

Computador B
Computador A| 2quién es 192.168.1.3? 192.168.1.2

192.168.1.1 \
L Computador C

192.168.1.3 es 00:11:22:aa:bb:cc 192.168.1.3

Computador B

192.168.1.2
Computador A
192.168.1.1
Computador C
00:11:22:aa:bb:cc - DATA... | 192.168.1.3

Figura 3.6: El computador A necesita enviar datos a 192.168.1.3. Pero debe primero
preguntar por toda la red cual es la direccion MAC que responde a 192.168.1.3.

Cuando se usa ARP, el anfitrion A transmite a los otros anfitriones la
pregunta: “;Quién tiene la direccion MAC para la IP 192.168.1.3?” Cuando el
anfitrion C ve una solicitud ARP de su propia direcciéon IP, le responde con su
direccion MAC.

Considere ahora otra red con 3 anfitriones: D, E y F, con las direcciones IP
192.168.2.1; 192.168.2.2; 192.168.2.3, respectivamente. Esta es otra red /24,
pero no en el mismo rango que la red anterior. Los tres anfitriones pueden
conectarse entre si directamente (primero, usando ARP para transformar la
direccion IP en una direccion MAC, y luego enviando los paquetes a esa
direccion MAC).
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Ahora afiadimos el anfitrion G. Este tiene dos tarjetas de red, una de ellas
conectada a cada red. La primera tarjeta de red usa la direccién IP 192.168.1.4,
y la otra usa 192.168.2.4. El anfitribn G tiene presencia fisica en ambas redes, y
puede enrutar paquetes entre ellas.

Computador B:
192.168.1.2

Computador A: c rad Computador C:
192.168.1.1 oncenrader 192.168.1.3
Computador D: c q Computador F:
192.168.2.1 oncentracor 192.168.2.3

Computador E:
192.168.2.2

Figura 3.7: Dos redes IP separadas.

Pero, ¢ qué pasa si los anfitriones A, B y C quieren conectar con D, E 'y F?
Necesitarian afiadir una ruta a la otra red por intermedio de G. Por ejemplo, Ay
C afadirian una ruta a través de 192.168.2.4. En Linux, esto se logra con
la instruccién:

# ip route add 192.168.2.0/24 via 192.168.1.4
Y los anfitriones D-F afadirian la siguiente:
# ip route add 192.168.1.0/24 via 192.168.2.4

El resultado se muestra en la Figura 3.8. Note que la ruta se afade a través
de la direccion IP en el anfitrion G que tiene una conexion local para la red
respectiva. El anfitribon A no podria afadir esta ruta a través de 192.168.2.4, a
pesar de que fisicamente sea la misma maquina que 192.168.1.4 (anfitrion G),
porque esa direccion IP corresponde a otra interfaz de red. Recuerde que las
direcciones IP se asignan a la interfaz, que es la que esta fisicamente conectada
a la red respectiva.

La ruta le dice al sistema operativo que la red deseada no se encuentra en
la red local inmediata, y que debe reenviar el trafico a través del enrutador
especificado. Si el anfitrion A quiere enviar un paquete a F, este seria primero
enviado a G. Entonces G buscaria a F en su tabla de enrutamiento para ver si
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tiene conexion directa con la red de F. Finalmente, el anfitrion G resolveria la
direccion fisica (MAC) de F y le remitiria el paquete.

Computador B:
192.168.1.2
Computador A: Computador C:
192.168.1.1 Concentrador 192.168.1.3
192.168.1.4
Computador G
192.168.2.4
Computador D: Computador F:
192.168.2.1 Concentrador 192.168.2.3

Computador E:
192.168.2.2

Figura 3.8: El anfitrion G actua como enrutador entre las dos redes.

Este es un ejemplo de enrutamiento muy sencillo donde el destino final esta
a un solo salto (hop) desde el origen. A medida que las redes se hacen mas
complejas, se necesitaran muchos saltos para alcanzar el destino final. Puesto
que no seria practico que cada maquina de Internet “conociera” la ruta hacia
todas las demas, hacemos uso de una entrada de enrutamiento que se conoce
como la ruta por defecto (también conocida como la pasarela por defecto).
Cuando un enrutador recibe un paquete destinado a una red para la cual no se
ha especificado una ruta, el paquete se remite a su pasarela por defecto.

La pasarela (gateway) por defecto es cominmente la mejor ruta hacia el
exterior de su red, usualmente en la direccién de su ISP. Un ejemplo de un
enrutador que usa una pasarela por defecto se muestra en la Figura 3.9.

Las rutas pueden ser actualizadas manualmente, o pueden reaccionar
dinamicamente ante una falla de red, u otra eventualidad. Algunos ejemplos de
protocolos de enrutamiento dinamico mas populares son RIP, OSPF, BGP, y
OLSR. Ensefar a configurar enrutamiento dinamico estda mas alla de los
objetivos de este libro, pero para informacion sobre lecturas al respecto puede
consultar el Apéndice A.
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10.15.5.4 |« —{ 10.15.6.3

10.15.5.3 |« — 10.15.6.2

Enrutador
Interno

ethl ethO

10.15.5.2 10.15.6.1

Tabla de enrutamiento para enrutador interno:

Destino Gateway Genmask Flags Metric Iface
10.15.5.0 * 255.255.255.0 U 0 ethl
10.15.6.0 * 255.255.255.0 U 0 eth0
por defecto 10.15.6.1 0.0.0.0 UG 0 ethO0

Figura 3.9: Cuando no existe una ruta explicita para un destino particular, un anfitrion
usa la entrada de la pasarela por defecto en su tabla de enrutamiento.

Traduccién de Direcciones de Red (NAT)

Para contactar con los anfitriones en la Internet, las direcciones RFC1918
deben convertirse en direcciones IP globales, enrutables. Esto se logra por
medio de una técnica que se llama Traduccion de Direcciones de Red—
Network Address Translation, o NAT. Un dispositivo NAT es un enrutador que
manipula las direcciones de paquetes en lugar de simplemente remitirlas. En un
enrutador NAT, la conexién a Internet usa una (0 mas) direcciones IP enrutadas
globalmente, mientras que la red privada usa una direccion IP del rango de las
direcciones privadas del RFC1918. El enrutador NAT permite que la/las
direcciones IP sean compartidas con todos los usuarios internos, que usan todos
direcciones privadas. Convierte los paquetes desde una forma de direcciones a
otra, a medida que los paquetes se transmiten. Desde la perspectiva de los
usuarios/as, estos/as van a estar directamente conectados a Internet sin
necesidad de software o drivers especiales. Simplemente usan el enrutador
NAT como la pasarela por defecto, y direccionan los paquetes, como lo harian
normalmente. El enrutador NAT traduce los paquetes dirigidos hacia afuera para
que puedan usar las direcciones IP globales a medida que salen de la red, y los
vuelve a traducir cuando se reciben desde Internet.

La consecuencia méas importante cuando se usa NAT es que las maquinas
desde Internet no pueden contactar con servidores dentro de la organizacién sin
fijar reglas explicitas de envio en el enrutador. Las conexiones iniciadas desde el
interior del espacio privado de direccion generalmente no presentan problemas,
sin embargo, ciertas aplicaciones (tales como Voz sobre IP y cierto software para
VPN) pueden tener dificultades con el uso de NAT.
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Hacia10.1.1.3

[ X]
(3"

69.90.235.226 T
192.0.2.1 Enrutador NAT
10.1.1.1
A
Y
— — —
10.1.1.2 10.1.1.3 10.1.1.4

Figura 3.10: La Traduccion de Direcciones de Red le permite compartir una sola
direccion IP con muchos anfitriones internos, pero puede interferir con el
funcionamiento apropiado de algunos servicios.

Dependiendo de su punto de vista, esto puede ser considerado un problema
(puesto que hace que sea mas dificil establecer una comunicacion bidireccional),
0 una caracteristica ventajosa, puesto que en realidad le proporciona un
cortafuego “gratis” a toda la organizacion. Las direcciones RFC1918 deberian
filtrarse en el borde de su red para evitar que trafico RFC1918, de manera
accidental, o malintencionada, entre o salga de su red. Mientras que NAT realiza
algunas funciones de cortafuego, no es nunca un sustituto de uno verdadero.

Conjunto de Protocolos de Internet

Las maquinas en Internet usan el Protocolo de Internet (IP) para establecer
contacto unas con otras, incluso cuando estan separadas por multiple maquinas
intermediarias. Hay un conjunto de protocolos que se ejecutan conjuntamente
con IP y que proporcionan caracteristicas tan esenciales a las operaciones
normales como el mismo protocolo IP. Cada paquete contiene un nimero de
protocolo que identifica el protocolo utilizado. Los protocolos mas cominmente
usados son el Transmission Control Protocol (TCP, numero 6), el User
Datagram Protol (UDP, nimero 17) y el Internet Control Message Protocol
(ICPM, numero 1). En conjunto, estos protocolos (y otros) se conocen como el
Conjunto de Protocolos de Internet, o simplemente TCP/IP.

Los protocolos TCP y UDP introducen el concepto de nimero de puerto. Los
nameros de puerto permiten que se ejecuten multiples servicios bajo la misma
direccion IP y que todavia se distingan unos de otros. Cada paquete tiene un
nuamero de puerto de procedencia y de destino. Algunos nimeros de puerto son
estandares bien definidos que se usan para acceder a servicios bien conocidos,
tales como servidores de correo electronico y web. Por ejemplo, los servidores
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web normalmente escuchan TCP en el puerto 80, y los servidores de correo
electronico SMTP escuchan TCP en el puerto 25. Cuando decimos que un
determinado servicio “escucha” en un puerto (como el 80), queremos decir que
aceptara paquetes que usen su IP como direccion IP de destino, y 80 como el
puerto de destino. A los servidores normalmente les es indiferente la IP de
procedencia o el puerto de procedencia, sin embargo, a veces se valen de esta
informacién para establecer la identidad de la otra parte. Cuando se envia una
respuesta a estos paquetes, el servidor va a usar su propia IP como IP de
procedencia, y 80 como puerto de procedencia.

Cuando un cliente se conecta a un servicio, puede usar de su lado cualquier
nuamero de puerto de procedencia que no esté en uso, pero debe conectar con el
puerto apropiado del servidor (p. ej. 80 para web, 25 para correo electrénico).
TCP es un protocolo orientado a sesion con caracteristicas de transmision y
entrega garantizadas (tales como deteccion y minimizacién de congestién de la
red, repeticion de pruebas, reordenamiento y reensamblado de paquetes, etc).
UDP esta disefiado para flujo de informacion sin conexion, y no garantiza
entrega, ni ordenamientos especificos.

El protocolo ICMP esta disefiado para depuracion y mantenimiento de la
Internet. En lugar de nimeros de puerto, usa tipos de mensaje, que también son
numeros. Diferentes tipos de mensaje se usan para solicitar una simple respuesta
de otro computador (solicitud de eco), para notificar al remitente de otro paquete
sobre un posible lazo de enrutamiento (se excede el tiempo previsto para la
transmision), o informarle al remitente que un paquete no ha podido enviarse
debido a reglas de cortafuego u otros problemas (destino inalcanzable).

En este momento, usted deberia tener un conocimiento solido sobre cémo
se direccionan los computadores en la red, y de cdmo fluye la informacién entre
ellos. Examinemos ahora brevemente el equipamiento fisico que implementa
estos protocolos de red.

Ethernet

Ethernet es el nombre del estandar mas popular para conectar
computadores en una Red de Area Local—Local Area Network (LAN). Se usa
a menudo para conectar computadores individuales a Internet a través de un
enrutador, médem ADSL, o dispositivo inalambrico. Sin embargo, si usted
conecta un solo computador a Internet, puede que no use Ethernet. Su nombre
viene del concepto fisico de “éter”, el medio que se suponia, en otros tiempos,
que transportaba las ondas luminosas a través del espacio libre. El estandar
oficial se denomina IEEE 802.3.

El estandar Ethernet mas comun se llama 100baseT. Este define una tasa
de datos de 100 megabits por segundo, sobre cable de par trenzado con
conectores modulares RJ-45 en el extremo. La topologia de red es una estrella
con conmutadores y concentradores en el centro de cada estrella, y nodos
finales en los extremos.

Direcciones MAC

Cada dispositivo conectado a una red Ethernet tiene una direccion MAC
Unica asignada por el fabricante de la tarjeta de red. Su funcion se parece a la de
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la direccion IP, puesto que sirve como un identificador Unico que les permite a los
dispositivos “hablar” entre si. Sin embargo, el alcance de una direccibn MAC se
limita al dominio de difusion que va a estar definido por todos los computadores
unidos a través de cables, concentradores, conmutadores y puentes, pero sin
atravesar enrutadores ni pasarelas de Internet. Las direcciones MAC nunca se
usan directamente en la Internet y no son transmitidas entre enrutadores.

Concentradores (hubs)

Los concentradores Ethernet interconectan dispositivos Ethernet de par
trenzado. Funcionan en la capa fisica (las mas baja, la primera). Repiten las
sefales recibidas por cada puerto hacia el resto de los puertos. Los
concentradores pueden, por lo tanto, ser considerados como simples
repetidores. Debido a su disefio, sélo uno de los puertos transmite a la vez con
éxito. Si dos dispositivos transmiten al mismo tiempo, las transmisiones se
interfieren, y ambos se retiran para tratar de retransmitir los paquetes mas tarde.
A esto se le conoce como colision, y cada anfitribn es responsable de detectar
las colisiones que se producen durante la transmision, y de retransmitir sus
propios paquetes cuando sea necesario.

Cuando en un puerto se detectan problemas como numero excesivo de
colisiones, algunos concentradores pueden desconectar (segmentar o
particionar) ese puerto por un tiempo para limitar su impacto en el resto de la
red. Mientras un puerto estd segmentado, los dispositivos conectados con ese
puerto no pueden comunicarse con el resto de la red. Las redes basadas en
concentradores son generalmente mas robustas que el Ethernet coaxial
(también conocido como 10base2, o ThinNet), donde un dispositivo con
problemas puede incapacitar el segmento completo. Pero los concentradores
estan limitados respecto a su utilidad ya que pueden facilmente convertirse en
puntos de congestionamiento en redes de mucho transito.

Conmutadores

Un conmutador o switch es un dispositivo que funciona de manera muy
parecida a un concentrador, pero proporciona una conexion dedicada entre
puertos. En lugar de repetir todo el trafico en cada puerto, el conmutador
determina cuales puertos se estan comunicando directamente y los interconecta
temporalmente. Los conmutadores proporcionan, en general, mejores
prestaciones que los concentradores, especialmente en redes de mucho tréafico
con numerosos computadores. No son mucho mas caros que los
concentradores y los reemplazan en muchas ocasiones.

Los conmutadores funcionan en la capa de enlace de datos (la segunda
capa) puesto que interpretan y actian sobre las direcciones MAC en los
paquetes que reciben. Cuando un paquete llega a un puerto de un conmutador,
éste determina la direccion MAC de procedencia, que esta asociada a ese
puerto. Luego almacena esta informacion en una tabla MAC interna, y transmite
el paquete en el puerto que se corresponda. Si la direccion MAC de destino no
aparece en la tabla MAC, el paquete se envia a todas las interfaces conectadas.
Si el puerto de destino se corresponde con el puerto entrante, el paquete se filtra
y no se remite.
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Concentradores versus conmutadores

Los concentradores son considerados como dispositivos bastante
elementales puesto que retransmiten de manera ineficiente todo el trafico en
cada puerto. Esta simplicidad acarrea a la vez un defecto de rendimiento y un
problema de seguridad. El rendimiento general es mas lento ya que el ancho de
banda disponible debe compartirse entre todos los puertos. Y, puesto que todo el
trafico es “visto” por todos los puertos, cualquier anfitrion de la red puede
facilmente monitorizar todo el trafico de red.

Los conmutadores crean conexiones virtuales entre los puertos receptores y
transmisores. Esto genera una mejor prestacion porque se pueden hacer
muchas conexiones virtuales simultaneamente. Los conmutadores mas costosos
pueden cambiar el trafico inspeccionando los paquetes a niveles mas altos (en la
capa de transporte, o en la de aplicacion), permitir la creacion de VLAN, e
implementar otras caracteristicas avanzadas.

hacia:10.1.1.4 Concentrador
| ]

10.1.1.2 10.1.1.3 10.1.1.4

hacia:10.1.1.4 -

Y Y

10.1.1.2 10.1.1.3 10.1.1.4

Figura 3.11: Un concentrador simplemente repite todo el tréfico en cada puerto,
mientras que un conmutador establece una conexion dedicada temporal entre
los puertos que necesitan comunicarse.

Un concentrador puede usarse cuando la repeticion del trafico en todos los
puertos es deseable; por ejemplo, cuando usted quiere permitir explicitamente
que una maquina monitora vea todo el tréfico de la red. La mayoria de los
conmutadores tienen un puerto monitor, que permite la repeticion Unicamente
en un puerto designado especificamente para este propoésito.

Los concentradores solian ser mas econémicos que los conmutadores. Sin
embargo, el precio de los conmutadores ha bajado considerablemente con el
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tiempo. Por lo tanto, las redes con concentradores deberian reemplazar estos
con conmutadores, en la medida de lo posible.

Tanto los concentradores como los conmutadores pueden ofrecer servicios
administrados. Algunos de estos servicios incluyen la capacidad de establecer la
velocidad del enlace (10baseT, 100baseT, 1000basT, full o half duplex) por
puerto, de permitir que se disparen alarmas cuando ocurren incidentes de red
(como cambios en las direcciones MAC, o paquetes malformados), y
normalmente incluyen contadores de puerto para facilitar la generacion de
informes sobre ancho de banda. Un conmutador administrado que proporciona
conteo de bytes de carga y descarga para cada puerto fisico, puede simplificar
mucho la tarea de monitorizar la red. Estos servicios estdn normalmente
disponibles por SNMP, o se puede acceder a ellos por telnet, ssh, una interfaz
web, 0 una herramienta especial de configuracion.

Enrutadores y cortafuegos

Mientras que los concentradores y los conmutadores proporcionan
conectividad para un segmento de una red local, el trabajo de un enrutador es el
de remitir paquetes entre diferentes segmentos de la red. Un enrutador
normalmente tiene dos o mas interfaces fisicas de red. Puede incluir respaldo
para diferentes tipos de medios de red tales como Ethernet, ATM, DSL, o
discado (dial-up). Los enrutadores pueden ser dispositivos dedicados de
hardware (como los enrutadores Cisco o Juniper), o pueden construirse a partir
de un PC estandar con multiples tarjetas de red y software apropiado.

Los enrutadores se encuentran en el borde de dos o mas redes. Por
definicion, tienen una conexion con cada red, y en tanto maquinas de borde
pueden asumir otras responsabilidades ademas del enrutamiento. Muchos
enrutadores tienen capacidad de cortafuego que proporciona un mecanismo
para filtrar o redirigir paquetes que no cumplen con las exigencias de seguridad
o de politicas de acceso. También pueden suministrar servicios de Traduccion de
Direcciones de Red (NAT).

Los enrutadores varian considerablemente en precios y prestaciones. Los
mas econOmicos y menos versatiles son dispositivos simples de hardware
dedicado, a menudo con funcién de NAT utilizada para compartir una conexiéon a
Internet entre pocos computadores. El siguiente nivel es un enrutador de
software, que consiste en un sistema operativo que opera en un PC estandar
con mdultiples interfaces de red. Los sistemas operativos estandares como
Microsoft Windows, Linux y BSD tienen, todos ellos, la capacidad de enrutar, y
son mucho mas versatiles que los dispositivos de hardware méas baratos. Sin
embargo, presentan el mismo problema que las PC convencionales: alto
consumo de energia, gran numero de piezas muy complejas y poco confiables y
configuracion méas engorrosa.

Los dispositivos mas costosos son enrutadores high-end de hardware
dedicado, fabricados por compafiias como Cisco y Juniper. Usualmente ofrecen
mejor rendimiento, més caracteristicas, y mayor confiabilidad que el software de
enrutamiento de las PC. También es posible comprar apoyo técnico y contratos
de mantenimiento para estos dispositivos.
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La mayor parte de los enrutadores modernos ofrecen posibilidades de
monitorizar y grabar remotamente el rendimiento, normalmente a través de
SNMP —Simple Network Managment Protocol. Sin embargo, algunos de los
dispositivos méas sencillos no tienen esta caracteristica.

Oftros equipamientos

, Conmutador

\_‘ Médem DSL Ethernet sH
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Cable Ethernet e
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Figura 3.12: Muchos médems DSL, médems para cable, CSU / DSU, puntos de acceso
inalambricos, y terminales VSAT, terminan en un jack Ethernet

I L.

Cada red fisica tiene una pieza asociada de equipo terminal. Por ejemplo,
las conexiones VSAT consisten en una antena parabodlica conectada a un
terminal que, o bien va enchufado a una tarjeta dentro de la PC, o termina en
una conexién Ethernet estandar. Las lineas DSL utilizan un médem DSL que
hace puente entre la linea telefonica y un dispositivo local, sea una red Ethernet,
0 un unico computador a través de USB. Los cable modems hacen puente
entre el cable de television y Ethernet, o un bus PC Card interno. Algunos tipos
de circuito telecom (como un T1, o un T3) usan un CSU / DSU para hacer
puente entre el circuito y un puerto serial o Ethernet. Las lineas estandares de
discado usan modems para conectar el computador al teléfono, normalmente a
través de una tarjeta de enchufar, o de un puerto serial. Y también hay diferentes
tipos de equipo de red inalambrico que conectan con una variedad de radios y
antenas, pero casi todos terminan en un jack Ethernet.

La funcionalidad de estos dispositivos puede variar significativamente de
acuerdo con el fabricante. Algunos proporcionan mecanismos de monitorizar el
rendimiento, mientras que otros no. Puesto que su conexion a Internet, en ultima
instancia procede de su ISP, usted deberia seguir sus recomendaciones en lo
que respecta a la seleccion de equipos que hagan puente entre la red de su ISP
y su propia red Ethernet.
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Ensamblar todas las partes

Enrutador
172.16.41.33 23.17.8.154 2.8.91.205 216.231.38.54
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Figura 3.13: Redes Internet. Cada segmento de la red tiene un enrutador con dos
direcciones IR, y realiza un “enlace-local” con dos redes diferentes. Los paquetes son
remitidos entre enrutadores hasta que alcanzan su destino final.

Una vez que todos los nodos de la red tienen una direcciéon IP, pueden
enviar paquetes de datos a cualquier otro nodo. Mediante el enrutamiento y el
reenvio, esos paquetes pueden llegar a nodos en redes que no estan
conectadas fisicamente con el nodo original. Este proceso describe mucho de lo
que “sucede” en Internet.

En el ejemplo de 3.13 se puede ver el camino que toman los paquetes
cuando Alicia habla con Bob utilizando un servicio de mensajeria instantanea.
Cada flecha representa un cable Ethernet, un enlace inalambrico, o cualquier
otro tipo de red fisica. El simbolo de la nube es usado comunmente para “La
Internet”, y representa cualquier nUmero de redes IP involucradas. Ni Alicia ni
Bob necesitan preocuparse de como operan esas redes, siempre que los
enrutadores remitan el trafico IP hasta el destino final. Si no fuera por los
protocolos de Internet y la cooperacion de todos en la red, este tipo de
comunicacion seria imposible.

Diserio de la red fisica

Puede parecer raro que hablemos de la red “fisica” cuando construimos
redes inalambricas. Después de todo, ;ddnde esta la parte fisica de la red? En
estas redes, el medio fisico que utilizamos para la comunicacion es obviamente
la energia electromagnética. Pero en el contexto de este capitulo, la red fisica se
refiere al tema mundano de donde poner las cosas. Como va a organizar el
equipamiento de forma en que usted pueda alcanzar a sus clientes
inaldmbricos? Sea que deba llegar hasta una oficina en un edificio o extenderse
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a lo largo de muchos kilbmetros, las redes inalambricas se organizan
naturalmente en estas tres configuraciones légicas: enlaces punto a punto,
enlaces punto a multipunto, y nubes multipunto a multipunto. Si bien las
diferentes partes de su red pueden aprovechar las tres configuraciones, los
enlaces individuales van a estar dentro de una de esas topologias.

Punto a punto

Los enlaces punto a punto generalmente se usan para conectarse a
Internet donde dicho acceso no esta disponible de otra forma. Uno de los lados
del enlace punto a punto estara conectado a Internet, mientras que el otro utiliza
el enlace para acceder a ella. Por ejemplo, una universidad puede tener una
conexion Frame Relay rapida, o una conexion VSAT dentro del campus, pero
dificilmente podra justificar otra conexion de la misma indole para un edificio
importante fuera del campus. Si el edificio principal tiene una vision libre de
obstaculos al lugar remoto, una conexioén punto a punto puede ser utilizada para
unirlos. Esta puede complementar o incluso remplazar enlaces de discado
existentes. Con antenas apropiadas y existiendo linea visual, se pueden hacer
enlaces punto a punto confiables de mas de cien kilometros.
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Figura 3.14: Un enlace punto a punto le permite a un lugar remoto compartir una
conexion central a Internet.

Por supuesto, una vez hecha una conexién punto a punto, se pueden afadir
otras para extender la red ain mas. Si en nuestro ejemplo el edificio alejado se
encuentra en la cima de una gran colina, puede ser posible ver otras ubicaciones
importantes que no pueden ser vistas directamente desde el campus central.
Mediante la instalacion de otro enlace punto a punto al lugar alejado, se puede
unir a la red otro nodo y compartir la conexién central a Internet.

Los enlaces punto a punto no necesariamente tie